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INTRODUCCION

Estamos atravesando una era en donde la automatizacion de procesos y la centralizacion de datos, se
establece como una necesidad para asegurar la continuidad y accesibilidad de nuestra cultura documental,
disefiado especificamente para la Procuraduria General de la Nacién -PGN-, El plan de Preservacion Digital a
Largo Plazo se convierte en un componente fundamental en la salvaguarda y gestion de nuestros recursos
digitales dentro del Sistema Integrado de Conservacion.

El cometido de este plan es garantizar que los datos y documentos almacenados en el Sistema Integrado de
Conservacion perdure a través del tiempo, superando los desafios inherentes a la evolucién tecnolégica,
cambios de infraestructura y amenazas potenciales.

Para preservar y desarrollar un plan de estabilidad digital a largo plazo, es necesario que los componentes de
documento electrébnico mantengan sus caracteristicas de autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, disponibilidad. Adicionalmente, la interrelacion entre documentos permite desarrollar
su flujo de produccién, lo cual legitima su competencia funcional.

En este sentido, la preservacion digital a largo plazo para Procuraduria General de la Nacion -PGN- con el fin
de garantizar que tanto los documentos nativos digitales como los digitalizados conserven sus caracteristicas
sin importar su medio o tecnologia de creacién ,dicho Plan debera estar armonizado con el Programa de
Gestiébn Documental y demas sistemas de la PGN-, siendo parte integral del Sistema Integrado de
Conservacion.
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1. OBJETIVO GENERAL

El objetivo primordial del Plan de Preservacion Digital a Largo Plazo del Sistema Integrado de Conservacion es
establecer un marco estratégico y operativo que asegure la permanencia, accesibilidad y autenticidad de los
recursos digitales bajo la custodia del sistema. Este plan se propone como una guia para la Procuraduria
General de la Nacion -PGN-, orientando sus esfuerzos hacia la creacién de un entorno de preservacion
sostenible y adaptable a lo largo del tiempo.

1.1. Objetivos Especificos

Garantizar la Integridad Técnica:
» Implementar practicas de preservacion que aseguren la integridad y autenticidad de los recursos digitales
almacenados en el Sistema Integrado de Conservacion.

Minimizar Riesgos y Amenazas:
» Identificar y evaluar los riesgos potenciales que podrian afectar la preservacién a largo plazo,
implementando medidas para mitigar su impacto.

Adoptar Estdndares y Mejores Précticas:
* Integrar estdndares abiertos y mejores practicas de la industria para el almacenamiento y descripcién de
recursos digitales, asegurando su interoperabilidad y reutilizacion futura.

Promover la Documentacién Integral:
» Desarrollar un sistema de metadatos robusto que documente de manera exhaustiva y contextualizada los
recursos digitales, facilitando su comprensién y recuperacion.

Facilitar la Migraciéon Tecnoldgica:
» Establecer protocolos para la migracién proactiva de formatos y tecnologias obsoletas, garantizando la
accesibilidad continua de los recursos.

Capacitar al Personal:
» Proporcionar formacion continua al personal encargado de la gestion y preservacion digital, asegurando la
adopcion de las mejores practicas y el conocimiento actualizado.

Establecer un Monitoreo Continuo:
» Implementar un sistema de monitoreo constante que evalle la efectividad del plan y permita la adaptacion a
cambios en el entorno tecnoldgico y de riesgos.

Fomentar la Colaboracién:
» Facilitar la colaboracidbn con otras instituciones y expertos en preservacion digital para compartir
conocimientos, experiencias y recursos.

Garantizar la Continuidad Institucional:
» Asegurar que la preservacidon a largo plazo esté alineada con los objetivos y cambios institucionales,
garantizando la continuidad del compromiso con la preservacion digital.
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Evaluar y Mejorar Constantemente:
» Establecer mecanismos regulares de evaluacion del plan, promoviendo una mejora continua y la adaptacion
a nuevos desafios y oportunidades.

Al cumplir con estos objetivos, el Plan de Preservacién Digital a Largo Plazo del Sistema Integrado de
Conservacion de la PGN- se convertira en un pilar fundamental para la preservacion efectiva y sostenible del
patrimonio digital, asegurando su vigencia y accesibilidad en el tiempo.

2. ALCANCE

El plan de preservacion digital es un componente del Sistema Integrado de Conservacion el cual debera aplicar
para aquellos documentos electrénicos y/o digitales (nacidos digitales o digitalizados), considerados
documentos electrénicos de archivo que deben ser preservados manteniendo sus atributos, tales como:
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, disponibilidad, entre otros, como también
sus datos o metadatos, de acuerdo a los tiempos definidos en las Tablas de Retencién Documental — TRD.

La seleccion de los documentos que seran objeto de preservacion a largo plazo se soporta en el proceso de
valoracion documental y la evaluacion de riesgos que puedan afectar la permanencia u accesibilidad de la
informacion o los documentos electrénicos de archivo durante el tiempo que se considere necesario.

Este plan se desarrollard con un enfoque integral, considerando tanto los aspectos técnicos como los
organizativos, con el propésito de asegurar la continuidad y accesibilidad de los recursos digitales bajo la
responsabilidad de la institucion.

Inclusiéon de Recursos Digitales:

El plan abarcara todos los tipos de recursos digitales criticos para la Procuraduria General de la Nacion,
incluyendo, pero no limitandose a:

. Documentos legales y jurisprudencia.

. Informacién institucional y administrativa.

. Datos procesales y judiciales.

. Archivos multimedia relevantes para casos y procesos.

Entorno Tecnoldgico:

El alcance se extiende a la infraestructura tecnoldgica asociada con el Sistema Integrado de Conservacion de la
PGN-, considerando:

Hardware y servidores utilizados para almacenar y gestionar datos digitales. Software y aplicaciones especificas
para la gestion y preservacion digital.

Personal Involucrado:

Incluye a todo el personal que participa en la creacion, gestion, preservacion y acceso a los recursos digitales
de la PGN-, abarcando:

. Profesionales de la informacién y archivistas.
. Personal técnico encargado de la infraestructura tecnoldgica.
. Usuarios y administradores del Sistema Integrado de Conservacion de la PGN-.
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Procesos:

El plan abarca los procesos relacionados con la preservacion digital, desde la identificacién y adquisicion de
recursos hasta la eventual migracién y actualizacion de tecnologias. Esto incluira:

. Creacion y gestion de metadatos.

. Procedimientos de migraciéon de formatos y tecnologias obsoletas.
. Capacitacion continua para el personal

Tiempo:

El plan se disefiara considerando el término “a largo plazo”, abordando estrategias que aseguren la
preservacion. Se estableceran cronogramas para la implementacién de medidas especificas, asi como
revisiones periédicas para evaluar la efectividad del plan y ajustarlo seglin sea necesario.

3. ARTICULACION CON LOS PLANES Y PROGRAMAS INSTITUCIONALES

La articulacion de la gestion documental con los programas institucionales de la Procuraduria General de la
Nacion es esencial para lograr una gestion eficiente de la informacion que esté alineada con los objetivos
estratégicos y operativos de la institucion.

Programas Institucionales Articulacion

El programa debe mejorar la eficiencia operativa, reducir errores en la
captura de datos, garantizar la consistencia visual y estructural de los
documentos, facilitar el cumplimiento normativo, y promover una
experiencia de usuario mas efectiva, razones claves:

Programa de Normalizacién De e Reduccion de Errores
Formas y Formularios Electrénicos o Eficiencia Operativa
e Cumplimiento Normativo
e Gestion de Versiones
e Seguridad de la Informacion
o Facilita la Integracién de Tecnologias

El programa tiene la necesidad de proteger y asegurar la continuidad
operativa de la PGN en situaciones de emergencia o crisis. Este
programa aplica a los documentos de archivo fisico y electrénico
identificados como vitales en la PGN:
o Define qué tipos de documentos y datos seran considerados
como "vitales" o "esenciales".
o Especifica qué &reas o unidades de la organizacién estaran
cubiertas por el programa.

Programa de Documentos Vitales o o Define las fases del ciclo de vida del documento que seran
Esenciales abordadas por el programa, desde la creacion hasta la eventual
eliminacion.

o Detalla las responsabilidades y roles especificos dentro de la
organizacion en relacion con la gestién de documentos vitales.

 Identifica los procesos y procedimientos que se estableceran para
la gestion de documentos vitales.

o Especifica las tecnologias y herramientas que se utilizaran para la
identificacion, proteccién y gestion de documentos esenciales.

o Establece los periodos de retencion de los documentos vitales,
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Programas Institucionales
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considerando requisitos legales, normativos y operativos.
o Define la frecuencia y el alcance de auditorias y revisiones para
evaluar la eficacia y cumplimiento del programa.

Programa de Gestion de
Documentos Electronicos

El programa debe de estar disefiado para fomentar la creacion, uso,
conservacion y custodia de los documentos electronicos, bajo los
lineamientos de la PGN y su integracién con los documentos generados
en otros formatos que conformen los expedientes. Aplica desde la
produccion o recepcion de los documentos electrénicos de archivo, hasta
su disposicion final.

Elementos que forman parte del programa:

. Tipos de Documentos Incluidos: Establecer qué tipos de
documentos estaran sujetos a la gestion electrénica para garantizar una
cobertura completa.

. Procesos Documentales Para Incluir: Asegurar que el SGDA
aborde todos los aspectos del ciclo de vida de los documentos dentro de
la entidad.

. Usuarios y Roles Asociados: Garantizar un acceso controlado y
seguro a la informacién, alineado con las necesidades operativas de la
entidad.

. Requisitos de Seguridad: Mitigar riesgos relacionados con la
seguridad de la informacién y cumplir con regulaciones de privacidad y
seguridad.

. Integracion con Sistemas Existentes: Maximizar la compatibilidad
y la eficacia al integrar el SGDA con otras herramientas y plataformas
utilizadas por la organizacion.

. Normativas y Requisitos Legales: Garantizar el cumplimiento con
regulaciones y evitar sanciones legales asociadas con la gestion de
informacion.

. Ciclo de Vida del Documento: Facilitar una gestién coherente y
efectiva de los documentos a lo largo de su existencia en la entidad.

El programa debe Normalizar las condiciones para la administracion,
control y seguimiento de los documentos en los archivos descentralizados
de la PGN. Teniendo en cuenta la dinamica de la PGN, es fundamental
implementar un programa que permita configurar el funcionamiento de los
archivos descentralizados en las dependencias territoriales, con el fin de
optimizar los procesos de la administracion documental.

. Dependencias y territoriales Involucradas
. . Tipos de Archivos Incluidos
Programa de Archivos L .
; . Plataformas Tecnoldgicas Utilizadas
Descentralizados o .

. Politicas de Acceso y Seguridad
. Procedimientos de Clasificacion y Organizacion
. Gestion del Ciclo de Vida del Documento
. Capacitacion y Concientizacion
. Herramientas de Auditoria y Monitoreo
. Integracién con Sistemas Existentes
. Politicas de Retencion y Eliminacion
. Cumplimiento Normativo Local
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Programa de Reprografia

Este Programa debe aplicar a todos los documentos fisicos, electrénicos
y digitales identificadas en las tablas de retencion documental con el fin
de garantizar su consulta y conservaciéon a continuacién se relacionan
aspectos del alcance del programa de reprografia los cuales incluyen:

. Funciones de Copiado

. Digitalizacién de Documentos

. Impresion

. Edicion de Documentos

. Seguridad y Control de Acceso

. Integracién con Sistemas de Archivo y Almacenamiento
. Informes y Estadisticas

Programa de Documentos
Especiales

El programa debe aplicar para todas las series, subseries o tipos
documentales especiales como fotograficos, audiovisuales, planos entre
otros tanto de archivos de gestion como de archivo central desde su
produccidn o recepcion hasta su disposicion final segun la TRD:

. Tipos de documentos Incluidos

. Implementacién del Sistema de Gestion Documental
. Seguridad de la Informacion

. Cumplimiento Normativo

. Capacitacion del Personal

. Digitalizacién y Modernizacion

. Integracién con Procesos Institucionales

. Monitoreo y Evaluacién Continua

. Gestion de Riesgos

. Colaboracion Interinstitucional

El Plan debe de desarrollar habilidades y competencias necesarias en los
colaboradores de la de la entidad para llevar a cabo una gestion
documental efectiva, desde la creacién hasta la disposicion final,
asegurando la integridad, accesibilidad y seguridad de la informacion.
Aspectos clave:

. Personal Involucrado
Plan Institucional de Capacitacién ) MOdUI.O,S de CapaC|ta_C|on
. Duracion y Frecuencia
. Tecnologias y Herramientas Involucradas
. Integracién con Sistemas Existentes
. Documentacién y Recursos de Apoyo
. Evaluacion de Resultados
. Continuidad y Sostenibilidad
. Evaluacion y Mejora Continua del Programa

Programa de Auditoria y Control

El programa debe evaluar el cumplimiento del Programa de gestién
Documental — PGD a la totalidad de las dependencias de la PGN, en
cualquiera de las fases o0 programas especiales desde la
produccidén/recepcidn hasta la disposicion final de los documentos:

. Cumplimiento Normativo

. Eficiencia Operativa

. Seguridad de la Informacion
. Optimizacion de Recursos

. Reduccién de Riesgos

. Mejora Continua
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. Preparacién para Auditorias
. Preservacion de Documentos
. Adaptacion a Cambios
. Proteccién de la Integridad
. Alineacion con Objetivos Estratégicos
. Confiabilidad de la Informacién

3.1. Articulacién con los Instrumentos de la gestion documental

Promover e impulsar los instrumentos de la gestion documental, que conlleven a la incorporacion de tecnologias
de la informacién y las comunicaciones para soportar la gestién documental , enmarcadas en el contexto de las
necesidades de la Procuraduria General de la Nacién -PGN- , su estructura organizacional, modelo de gestién
documental definido; con la capacidad financiera y tecnoldgica para su adopcion e implementacion, velando por
la proteccion del medio ambiente, por medio de procesos documentales que disminuyan la generacién de

documentos en papel.

A continuacion, se describe la articulacion de la Politica de Preservacion Digital con los instrumentos de la
gestion documental de la Procuraduria General de la Nacion -PGN:

Instrumentos

Armonizaciéon

1. Plan Institucional de
Archivos-PINAR.

Contribuir al fortalecimiento institucional, la transparencia, la eficiencia y el acceso a la
informacion, mediante la gestion y cuantificacion de los recursos humanos, financieros
tecnoldgicos y de infraestructura que permitan la modernizacion de la gestién
documental a través del ciclo vital de los documentos, es importante mencionar que la
PGN no cuenta con el plan institucional de archivos PINAR , por lo cual se recomienda
gue la entidad elabore e implemente dicho documento, con el fin de que se pueda
articular con todos los planes y politicas del PGN.

2. Programa de
Gestion Documental

Archivistico PGD en el que se establecen lineamientos técnicos para cada uno de los
procesos de la PGN en lo que respecta a gestibn documental, directrices claras,
precisas y medibles, a corto, mediano y largo plazo con las que se pretende garantizar
la gestion, seguridad, conservacion y preservacion de la informacion de la PGN y su
acceso de forma agil y oportuna a los ciudadanos ya sea en soportes analogos o
digitales ademas de permitir el control de los flujos de informacion.

3. Cuadro de
Clasificacién
Documental

Reflejar la jerarquizacion dada a la documentacion producida por la institucion. Se
expresa en el listado de todas las series y subseries documentales con su
correspondiente codificacion.

4. Tablas de
Retencion
Documental

Establecer cuales son los documentos de la PGN, su necesidad e importancia en
términos de tiempo de conservacion y preservacion y que debe hacerse con ellos una
vez finalice su vigencia o utilidad. Esta conformado por un listado de series, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos.

5. Tablas de Control
de Acceso

Identificar las condiciones de acceso y restricciones que aplican a los documentos
analogos, documentos nativos electrénicos, digitalizados, y electrénicos, es importante
mencionar que la PGN no cuenta con Tablas de Control de Acceso, por lo cual se
recomienda que la entidad elabore e implemente dicho documento, con el fin de que
se pueda articular con todos los planes y politicas del PGN.
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Instrumentos Armonizacién
Proporcionar requerimientos funcionales de obligatorio cumplimiento para SGDEA, en
6. Modelo de L . =
. el cumplimiento legal y valor probatorio de los documentos administrados y
Requisitos para la ‘onad la PG . . la PG del
estion de gestlona. 0s por la PGN. es importante mencionar que la PGN no cuenta con Mp elo
d%cumentos de Requisitos para la gestion de documentos electrénicos., por lo cual se recomienda

electrénicos.

gue la entidad elabore e implemente dicho documento, con el fin de que se pueda
articular con todos los planes y politicas del PGN.

4. ROLES Y RESPONSABILIDADES

La implementacién de un plan de preservacion a largo plazo en la Procuraduria General de la Nacién implica la
asignacion de roles y responsabilidades especificos para garantizar la efectividad y sostenibilidad del plan. Aqui
se presentan algunos roles clave y sus responsabilidades asociadas:

Roles

Responsabilidades

Director del Programa
de Preservacion

e Supervisar y coordinar la implementacién del plan de preservacién a largo plazo.
e Garantizar que se asignen los recursos necesarios para la ejecucion del programa.
e Informar regularmente a la alta direccidn sobre el progreso y los desafios.

Equipo de
Preservaciéon de
Documentos

o Desarrollar y mantener politicas y procedimientos de preservacion de documentos.

e Implementar practicas de preservacion, incluida la identificacion y aplicacion de
estandares y formatos sostenibles.

e Colaborar con otras unidades para garantizar la integridad y autenticidad de los
documentos.

Especialista en
Tecnologia de la
Informacién (TI)

e Implementar y gestionar soluciones tecnoldgicas para la preservacion de
documentos a largo plazo.

e Asegurarse de que las plataformas y sistemas utilizados sean compatibles con
estandares de preservacion y formatos abiertos.

e Monitorear la integridad y la seguridad de los archivos digitales.

Responsable de
Auditorias y
Evaluaciones

e Realizar auditorias periédicas para evaluar la efectividad de las practicas de
preservacion.

o |dentificar areas de mejora y proponer ajustes al programa segun sea necesario.

e Garantizar el cumplimiento continuo con los estandares y regulaciones aplicables.

Coordinador de
Comunicacion y
Conciencia

o Desarrollar estrategias de comunicacion para aumentar la conciencia sobre la
preservacion de documentos.

e Facilitar la comunicacion interna y externa sobre iniciativas y logros de
preservacion.

Personal de Archivo y
Conservacion

e Implementar préacticas fisicas de almacenamiento y conservacion para
documentos en formato fisico.

e Colaborar con el equipo de preservacion de documentos para garantizar la
coherencia entre las practicas fisicas y digitales.

Responsable de
Planificacién de
Contingencias

e Desarrollar y mantener planes de contingencia para la preservacién de

documentos en caso de desastres o emergencias.

e Garantizar la rapida recuperaciéon de documentos y la continuidad de las

operaciones en situaciones criticas.

Responsable de
Actualizaciéon
Normativa

e Monitorear y mantenerse actualizado sobre cambios en normativas y estandares

relacionados con la preservacién de documentos.

e Asegurarse de que el programa de preservacién cumpla con las regulaciones

gubernamentales y las mejores practicas.
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5. DIAGNOSTICO

5.1. Identificacion

La identificacion del plan de preservacion digital a largo plazo implica evaluar y comprender diversos aspectos
relacionados con los recursos digitales que se pretenden preservar como:

Identificacién de Recursos Digitales:
Enumerar y documentar todos los recursos digitales que se deben preservar. Esto incluye archivos, bases de
datos, software, metadatos y cualquier otro elemento relevante.

Formatos y Estandares:
Analizar los formatos de archivo utilizados. Algunos formatos pueden volverse obsoletos con el tiempo, lo que
puede afectar la accesibilidad a largo plazo.

Metadatos:
Evaluar la calidad y la exhaustividad de los metadatos asociados con los recursos digitales. Los metadatos son
esenciales para la gestién y recuperacion efectiva de los recursos a lo largo del tiempo.

Evaluacion de Riesgos:

Identificar las posibles amenazas y riesgos que podrian afectar la integridad y accesibilidad de los recursos
digitales. Esto puede incluir amenazas tecnoldgicas, obsolescencia de hardware/software, pérdida de datos y
riesgos de seguridad.

Requisitos de Acceso y Usabilidad:
Definir los requisitos de acceso y usabilidad a largo plazo. Esto puede incluir la necesidad de emuladores,
software especifico o incluso la migracion a nuevos formatos para garantizar la accesibilidad continua.

Politicas de Retencidon y Desarrollo:
Revisar las politicas de retencién y desarrollo de la organizacién. Asegurar de que haya una comprension clara
de cuanto tiempo se deben preservar los recursos digitales y cémo se planificara su desarrollo futuro.

Infraestructura Tecnoldgica:
Evaluar la infraestructura tecnolégica actual y futura. Asegurate de que la infraestructura sea capaz de soportar
los requisitos de almacenamiento, acceso y seguridad a largo plazo.

Presupuesto y Recursos Humanos:
Determina los recursos financieros y humanos necesarios para implementar y mantener el plan de preservacion
digital a lo largo del tiempo

5.2. Introduccién

Identificar los documentos electrénicos a preservar es esencial en el contexto de la gestidn eficiente y sostenible
de informacién en los entornos digitales de la -PGN-. En un mundo cada vez mas dependiente de la tecnologia,
las organizaciones se encuentran ante el desafio de seleccionar y conservar documentos electrénicos cruciales
para su funcionamiento, cumplimiento normativo, y preservacion de la memoria institucional. Implica un proceso
cuidadoso de reconocimiento y evaluacion de aquellos materiales digitales que poseen un valor estratégico,
legal, historico o cultural para la -PGN-.

Verifique que ésta es la version correcta antes de utilizar el documento
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En este sentido, se deben considerar no solo los documentos claves para la operatividad actual, sino también
aquellos que, con el tiempo, adquiriran importancia para la continuidad y la trazabilidad de la entidad. Este
proceso se vincula estrechamente con la responsabilidad ética y legal de asegurar la integridad y autenticidad
de la informacion a lo largo del tiempo. Ademas, en un entorno digital en constante cambio, la introduccion de
tecnologias emergentes y estdndares de gestién de documentos electrénicos se vuelve crucial para garantizar
una preservacion efectiva.

5.3. Objetivo

El objetivo Principal en la identificacién de documentos electrénicos a preservar para la Procuraduria General
de la Nacion (PGN) es establecer un proceso sisteméatico y eficiente para reconocer, catalogar y preservar los
documentos digitales que son criticos para el funcionamiento, la transparencia y la responsabilidad de la
institucién. Este proceso busca garantizar la integridad, autenticidad y disponibilidad a largo plazo de la
informacion clave que respalda las operaciones y responsabilidades de la PGN.

5.4. Objetivos Especificos

e Preservacion de la Memoria Institucional:
Identificar y preservar documentos electronicos que son representativos de la historia, la mision y los logros de
la Procuraduria General de la Nacion. Esto incluye documentos que documentan casos legales significativos,
politicas institucionales, y eventos relevantes.

¢  Cumplimiento Normativo y Legal:

Asegurar que la PGN cumpla con todas las regulaciones y requisitos legales relacionados con la gestion y
preservacion de documentos electronicos. Esto implica identificar y preservar documentos necesarios para
demostrar la conformidad con normativas especificas.

e Operatividad Continua:

Identificar y preservar documentos electronicos esenciales para la operatividad continua de la Procuraduria.
Esto puede incluir documentos relacionados con casos judiciales en curso, procedimientos administrativos,
correspondencia oficial, entre otros.

¢ Mitigacién de Riesgos:
Identificar y preservar documentos electrénicos que son criticos para la mitigacién de riesgos, incluyendo
informacion relacionada con la seguridad, la gestién de crisis y la continuidad del negocio.

e Optimizacion de Recursos:

Establecer criterios claros para la identificacion de documentos electronicos a preservar, optimizando los
recursos y asegurando que se priorice la preservacion de la informacién mas relevante y estratégica para la
PGN.

e Implementacion de Tecnologias Eficientes:
Evaluar y utilizar tecnologias y sistemas de gestién de documentos electronicos que faciliten la identificacion,
clasificacion y preservacion eficiente de la informacion digital.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
Péagina 12 de 66



Version 01

PLAN: PRESERVACION DIGITAL A LARGO PLAZO DEL
SISTEMA INTEGRADO DE CONSERVACION

Fecha 17/05/2024

PROCESO: DOCUMENTAL

PROCURADURIA . o
GENERAL DE LA NACION Cddigo DO-PL-03

5.5. Alcance

El alcance definido para la Identificacién de Documentos Electrénicos a Preservar para la Procuraduria General
de la Nacién (PGN) abarca un conjunto de procesos y actividades destinados a reconocer, catalogar y preservar
de manera efectiva los documentos digitales esenciales para el funcionamiento y la responsabilidad de la
institucion. Este proceso se extiende a lo largo de varias areas clave:

. Categorizacioén y Clasificacion:

Identificacion de categorias de documentos electrénicos, como sentencias judiciales, dictamenes legales,
correspondencia oficial, informes de investigacion, entre otros.

Clasificacion de documentos segun su importancia, relevancia y valor para la PGN.

. Analisis de Requisitos Normativos:

Revision exhaustiva de normativas y regulaciones aplicables a la PGN en relacion con la gestién y preservacion
de documentos electronicos.

Identificacion de requisitos especificos que deben cumplirse en términos de retencidn, acceso y seguridad de la
informacion.

. Evaluacion de Riesgos y Prioridades:

Identificacion de documentos electrénicos criticos para la mitigacién de riesgos institucionales.

Evaluacion de la prioridad de preservacion en funcién de la importancia estratégica, legal e histérica de los
documentos.

. Documentacion de Procesos y Procedimientos:

Desarrollo de procedimientos documentados para la identificacion y clasificacion de documentos electrénicos a
preservar.

Creacion de un manual que establezca directrices claras para el personal involucrado en el proceso.

. Implementacion de Tecnologias y Herramientas:

Evaluacion y adopcién de tecnologias de gestién de documentos electrénicos que faciliten la identificacién y
preservacion eficiente.

Integracion de sistemas que permitan el seguimiento y la actualizacion continua de la lista de documentos a
preservar.

. Capacitacion del Personal:
Disefio e implementacion de programas de capacitacion para el personal de la PGN sobre los procesos y
practicas relacionadas con la identificacion y preservacion de documentos electrénicos.

. Monitoreo y Mejora Continua:

Establecimiento de mecanismos de monitoreo para garantizar el cumplimiento de los procesos de identificacion
y preservacion.

Implementacion de ciclos de retroalimentacién y mejora continua para ajustar los procedimientos segun sea
necesario.

El alcance de este proceso tiene como objetivo garantizar la integridad, autenticidad y accesibilidad a largo
plazo de la informacién digital critica para la PGN, contribuyendo asi a la eficacia de la institucion y al
cumplimiento de sus responsabilidades legales y operativas.

Verifique que ésta es la version correcta antes de utilizar el documento
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5.6. Documentos a preservar

El siguiente cuadro muestra los documentos que por su criterio y categoria deben de ser preservados por La
Procuraduria General de la Nacion.

Caodigo

Caodigo

Cdédigo Oficina Oficina Productora ; Serie Subserie
Serie Sub
1110- Despacho del Procurador 42 Circulares i
010000000 General de la Nacién
1110- Despacho del Procurador 63 Directivas i
010000000 General de la Nacién
1110- Despacho del Procurador 293 Requerimientos i
010000000 General de la Nacién Institucionales
1110- Despacho del Viceprocurador 40 C:&Zisgé%?eie i
020000000 General de la Nacién .
Disciplinarios
023338600 Des%a::é)rgleéglllc;e,\pl;c::(i:grr]ador 120 Informes 2 Informes Institucionales
Registros e
1110- Despacho del Viceprocurador 220 Instrumentos de 5 Registros de Seguimiento
020000000 General de la Nacién Seguimiento y y Control Misional
Control
Procuradurias Delegadas 02 Actas 5 Actas de Co.”?'tes de
procesos misionales
Procuradurias Delegadas 120 Informes 2 Informes Institucionales
Procuradurias Delegadas 122 Intervenciones 2 Intervencmnes con
agencia Especial
Intervenciones ante la
Procuradurias Delegadas 122 Intervenciones 3 Justicia especial para la
paz-JEP
Registros e
Procuradurias Delegadas 220 Instrur_ne.ntos de 5 Registros de Se.g.uimiento
Seguimiento y y Control Misional
Control
Registros e Registros de Control
Procuradurias Delegadas 220 Instrur_ne_ntos de 3 sobre Violencia a los
Seguimiento y Derechos Humanos y el
Control DIH
Procuradurias Provinciales 120 Informes 2 Informes Institucionales
. o . Intervenciones con
Procuradurias Provinciales 122 Intervenciones 2 agencia Especial
Registros e
Procuradurias Provinciales 220 Instrume_ntos de > Registros de Sgg_uimiento
Seguimiento y y Control Misional
Control
Registros e Registros de Control
Procuradurias Provinciales 220 Instrumentos de 3 sobre Violencia a los

Seguimiento y
Control

Derechos Humanos y el
DIH
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Cddigo Oficina Oficina Productora COd'.go Serie Cle g Subserie
Serie Sub
Procuradurias Regionales 120 Informes 2 Informes Institucionales
Procuradurias Regionales 122 Intervenciones 2 Intervepmones con
agencia Especial
Registros e
Procuradurias Regionales 220 Instrur_ne.ntos de 5 Registros de Se.g.U|m|ento
Seguimiento y y Control Misional
Control
Registros e Registros de Control
. . Instrumentos de sobre Violencia a los
Procuradurias Regionales 220 L 3
Seguimiento y Derechos Humanos y el
Control DIH
Procuradurias Distritales 120 Informes 2 Informes Institucionales
. L . Intervenciones con
Procuradurias Distritales 122 Intervenciones 2 agencia Especial
Procuradurias Judiciales para . Intervenciones con
N .. . 122 Intervenciones 2 - .
la Conciliacion Administrativa agencia Especial
Procuradurias Judiciales Para Intervenciones con
El Ministerio Publico En 122 Intervenciones 2 . ;
agencia Especial
Asuntos Penales
Procuradurias Judiciales Para . Intervenciones con
L . 122 Intervenciones 2 . ;
La Restitucion De Tierras agencia Especial
Procuradurias Judiciales Para Intervenciones con
Asuntos Del Trabajo Y 122 Intervenciones 2 . ;
. . agencia Especial
Seguridad Social
1110- S Actas de Sala
581000000 Salas Disciplinarias 17 Actas 17 Disciplinaria
1110- Procuraduria Auxiliar Para 46 Concentos 1 Conceptos en materia
010700000 Asuntos Constitucionales P institucional
Procuradurias Judiciales Para Intervenciones con
Asuntos Ambientales Y 122 Intervenciones 2 . ;
A . agencia Especial
grarios
Procuradurias Judiciales Para
La Defensa De Los Derechos . Intervenciones con
) 122 Intervenciones 2 . .
De La Infancia, La agencia Especial
Adolescencia Y La Mujer
Procuradurias Judiciales Para . Intervenciones con
L 122 Intervenciones 2 . ;
Asuntos Civiles agencia Especial
1110- . Actos
030000000 Secretaria General 6 Administrativos 1 Decretos
. Actos .
Secretaria General 6 o . 2 Resoluciones
Administrativos
1110- . . Actas de Comité de
010000004 Unidad Ejecutora BID 2 Actas 20 Gestion
Contratos de Adquisicién
1110- Unidad Ejecutora BID 212 Procesos .Qe 2 de Bienes y Servicios de
010000004 Contratacion p
no Consultoria (BID)
1110- Unidad Ejecutora BID 212 Procesos de 3 Contratos de Consultoria
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Cddigo Oficina Oficina Productora COd'.go Serie Cle g Subserie
Serie Sub
010000004 Contratacion (BID)
1110- . . Informes de Avance de
010000004 Unidad Ejecutora BID 120 Informes 17 Programa (BID)
1110- o . Actas de Comision de
030500000 Divisién de Gestiébn Humana 02 Actas 7 Personal
1110- S ., Actas de Comité de
030500000 Division de Gestién Humana 02 Actas 9 Convivencia Laboral
1110- S ., Actas de Comité de
030500000 Division de Gestién Humana 02 Actas 12 Estimulos
Actas de Comité de
1110- - - paritario de seguridad y
030500000 Division de Gestibn Humana 02 Actas 15 salud en el trabajo
COPASST
1110- L, . Actas de Comité de
030500000 Division de Gestion Humana 02 Actas 21 Teletrabajo
. . Planes de Trabajo Anual
Grupo De Gestion, Bienestar . .
1110- . ' del sistema de Seguridad
030500013 Y Segurld_?;jaga_soalud En El 200 Planes 13 y Salud en el Trabajo -
! SG-SST
Grupo De Gestion, Bienestar .
1110- : ' Programas de Bienestar
030500013 Y Seguridad Y _Salud En El 209 Programas 2 Social
Trabajo
1110- . L Actas de Comision de
010900000 Oficina de Seleccién y Carreral 02 Actas 1 Carrera
Sistema de .,
1110- . ., Procesos de Seleccion
010900000 Oficina de Seleccién y Carreral 225 Carrsreal\?e la 1 Servidores de Carrera
Sistema de . -
1110- Oficina de Seleccién y Carrera 225 Carrera de la 2 Re_gls_tfo Unico de
010900000 PGN Inscripcion en Carrera
Sistema de
1110- - ., Seguimiento al
010900000 Oficina de Seleccion y Carrera] 226 Desempefio - -
Laboral
1110- Actas del Comité Técnico
Grupo de Contabilidad 02 Actas 18 de Sostenibilidad
030400200
Contable
1110- . Comprobantes
030400200 Grupo de Contabilidad 43 Contables - -
1110- - Estados Estados Financieros de
030400200 Grupo de Contabilidad 80 Financieros L Propdsito General
1110- - Libros Contables
030400200 Grupo de Contabilidad 140 Auxiliares - -
1110- - Libros Contables
030400200 Grupo de Contabilidad 141 Principales - -
1110- . Libros Contables .
030400200 Grupo de Contabilidad 141 Principales 2 Libro Mayor

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
Péagina 16 de 66




PLAN: PRESERVACION DIGITAL A LARGO PLAZO DEL

SISTEMA INTEGRADO DE CONSERVACION

Version 01

Fecha 17/05/2024
FHUGI.IRMJUHIA PROCESO: DOCUMENTAL
Cadigo DO-PL-03
GENERAL DE LA NACION g
Cddigo Oficina Oficina Productora COd'.go Serie Cle g Subserie
Serie Sub
1110- Grupo de Ejecucion 120 Informes 5 Informes de Ejecucion
030400100 Presupuestal presupuestal
1110- Grupo de Ejecucion 120 Informes 14 Informes de Ejecucion
030400100 Presupuestal Vigencias Futuras
1110- Actas del Comité de
Oficina de Control Interno 02 Actas 10 Coordinacion del Sistema
010400000
de Control Interno
1110- - .
010400000 Oficina de Control Interno 120 Informes 2 Informes Institucionales
1110- - Informes a Entes de
010400000 Oficina de Control Interno 120 Informes 7 Control
1110- . o
010400000 Oficina de Control Interno 200 Planes 9 Plan Anual de Auditoria
1110- N _ Actas_ de_ Comité
010300000 Oficina de Planeacion 02 Actas 3 Instltu0|ona~l y
Desempefio
1110- - - Anteproyecto de
010300000 Oficina de Planeacion 05 Presupuesto - -
1110- . . Informes de Auditoria de
010300000 Oficina de Planeacion 120 Informes 8 Gestion
1110- . ., o
010300000 Oficina de Planeacion 120 Informes 2 Informes Institucionales
1110- - - Informes de Ejecucion
010300000 Oficina de Planeacion 120 Informes 5 presupuestal
1110- . ., Informes de Rendiciéon de
010300000 Oficina de Planeacion 120 Informes 6 Cuentas Fiscal
Informes de Desempefio
1110- - L del Modelo Integrado de
010300000 Oficina de Planeacion 120 Informes 16 Planeacion y Gestion -
MIPGN
1110- Oficina de Planeacion 160 Manuales 1 Manuales de Funciones
010300000
1110- - . Planes Anticorrupcion y
010300000 Oficina de Planeacion 200 Planes 1 Atencion al Ciudadano
1110- - . Planes de Accién
010300000 Oficina de Planeacioén 200 Planes 2 Institucional
1110- - - Planes de Contingencia
010300000 Oficina de Planeacion 200 Planes 3 Logistica
1110- - L, Planes Estratégicos
010300000 Oficina de Planeacion 200 Planes 5 Institucionales
1110- - ., Planes de Gestion del
010300000 Oficina de Planeacion 200 Planes 12 Riesgo
1110- -~ . Proyectos de Inversion
010300000 Oficina de Planeacion 210 Proyectos 2 DNP
1110- Sistema de
010300000 Oficina de Planeacion 230 Gestl_on de - -
Calidad
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Cddigo Oficina Oficina Productora COd'.go Serie Cle g Subserie
Serie Sub
1110-01100000 Oficina Juridica 07 Acciones de - i
Repeticion
1110-01100000 Oficina Juridica 02 Actas 8 Actas de.‘?"m,"e de
Conciliacién
Estudios de
1110-01100000 Oficina Juridica 81 Solicitudes de - -
Conciliacién
1110- - Planes de
010120000 Oficina de Prensa 200 Planes 8 Comunicaciones
1110- Grupo De Trabajo Unidad De 122 Intervenciones > Intervenciones con
020000007 Vigilancia Electoral agencia Especial
Planes de Accion
1110- Grupo De Trabajo Unidad De 200 Planes 7 Nacional de Control y
020000007 Vigilancia Electoral Vigilancia a los Procesos
Electorales
Grupo De Trabajo Unidad De .
1110- e - Gobierno de
021200000 Gestion De_Informacmn E 90 Datos - -
Inteligencia
Actas de Comité Directivo
1110- Grupo De Gestion Documental 02 Actas 14 Proyecto de Gestion
021200000 Electrénica Documental electrénico y
de Archivo
1110- Grupo De Gestién Documental
021200000 Electronica 210 Proyectos 5 Proyectos SGDEA
1110- Grupo de Cooperacion 56 Cooperacion ) i
110100000 Asuntos Internacionales Judicial
1110- . Actas del Comité del
020400003 Grupo de Relatoria 02 Actas 6 | sistema de Relatoria
1110- . o Plan Institucional de
040400002 Division de Capacitacion 200 Planes 18 Capacitacion
1110- S o Actas del Comité de
040400003 Division de Investigacion 02 Actas 27 Investigacion
1110- Division Administrativa y 05 Anteproyecto de ) i
040400000 Financiera Presupuesto
1110- Division Administrativa y 80 Estados 1 Estados Financieros de
040400000 Financiera Financieros Propdsito General
5.7. Diagnéstico de documentos electrénicos a preservar
Cdédigo . Cédigo . . .
Serie Serie Sub Subserie Diagnostico
" Se conservaran de manera permanente, ya que son documentos publicos,
o ly conservaran caracter secundario, aportando a la cultura y al patrimonio
42 ‘—3" . documental de la Nacion
(8]
O
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Codigo
Serie

Serie

Coédigo
Sub

Subserie

Diagnostico

63

Directivas

Después de completar el periodo de retencion, esta serie sera transferidal
al Archivo Histérico de la PGN en su formato original. Este proceso se
llevard a cabo para preservar completamente sus valores histéricos,
culturales e investigativos en beneficio de la nacién. Con el objetivo de
garantizar la preservacion de la informacion y la conservacion del soporte
electronico, se debera utilizar el medio técnico de reproduccion de
informacidn establecido por la PGN para dicho propésito.

223

Requerimi
entos
Institucion
ales

La serie sera transferida al Archivo Histérico de la PGN al concluir el
periodo de retencion, con el proposito de preservar sus valores histéricos,
culturales e investigativos. Se utilizara el medio técnico de reproduccion
establecido por la PGN para garantizar la conservacion del soporte
electronico. Esta serie de valor administrativo ganara relevancia historica.

40

Cancelacién de
Antecedentes
Disciplinarios

La conservacion de esta serie se justifica por la necesidad de preservar
informacién crucial con valores histéricos, culturales e investigativos.
Mantener esta serie no solo cumple con propdsitos administrativos, sino
que también contribuye a la comprensiéon de la evolucién y el contexto
disciplinario a lo largo del tiempo. Ademas, al utilizar el medio técnico de|
reproduccion establecido por la PGN, se garantiza la integridad vy
accesibilidad de la informacién, permitiendo su consulta y estudio
continuo. La serie se convierte asi en un recurso valioso para la toma de
decisiones informadas y la contextualizacion de eventos en el ambito
disciplinario.

120

Informes

Informes
Institucionales

Preservar la serie de informes institucionales es esencial para conservar,
datos significativos con valores histéricos, culturales e institucionales.
Mantener estos informes no solo cumple con necesidades administrativas,
sino que también ayuda a comprender la evolucién y contexto de la
entidad a lo largo del tiempo. convirtiendo la serie en un recurso valioso
para la toma de decisiones y la comprension de eventos clave de la PGN.

220

Registros e
Instrumentos de
Seguimiento y
Control

Seguimiento y
Control Misional

Registros de

La conservaciéon de esta serie se justifica al preservar informacion clave
con valores historicos y funcionales, incluyendo investigaciones
disciplinarias a nivel nacional e internacional. Mantener esta serie no solo
cumple con exigencias administrativas, sino que también permite
comprender la evolucion y eficacia de los mecanismos de control |
seguimiento a lo largo del tiempo. La aplicacion de tecnologias de
reproduccién garantiza la integridad y accesibilidad de la informacién,
convirtiendo la serie en un recurso valioso para la toma de decisiones
evaluacién de la efectividad de los sistemas disciplinarios a nivel global.

02

Actas

Actas de
Comités de
procesos
misionales

La serie de Actas, incluyendo las de Comités de Procesos Misionales, se
retiene principalmente por su valor administrativo y funcional. Estas actas,
esenciales para cumplir requisitos administrativos y comprender |a
evolucion de procesos misionales, se preservan mediante tecnologias de
reproduccién, convirtiéndose en un recurso valioso para la toma de
decisiones y la evaluacién continua de dichos procesos.

120

Informes

Informes
Institucionales

Preservar la subserie de informes institucionales es esencial para
conservar datos significativos con valores histéricos, -culturales ¢
institucionales. Mantener estos informes no solo cumple con necesidades
administrativas, sino que también ayuda a comprender la evolucion vy
contexto de la entidad a lo largo del tiempo. convirtiendo la serie en un
recurso valioso para la toma de decisiones y la comprension de eventos
clave de la PGN.
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122

Intervenciones

Intervenciones

con agencia

Especial

La conservacion de la subserie documental de Intervenciones con Agencial
Especial es fundamental debido a su valor administrativo y posteriormente
Historico. Mantener esta serie no solo cumple con requisitos
administrativos, sino que también es esencial para comprender la eficacia
de las intervenciones llevadas a cabo con agencias especiales a lo largo,
del tiempo por parte de la PGN.

122

Intervenciones

Intervenciones ante la Justicia especial para

la paz-JEP

La retencién de la subserie documental de Intervenciones ante la Justicia
Especial para la Paz (JEP) adquiere una importancia crucial en el contexto
de la reconciliacién y justicia en Colombia. Dada la naturaleza de la JEP,
encargada de abordar crimenes cometidos durante el conflicto armado
interno, la informacion contenida en esta serie se vuelve esencial para el
cumplimiento de requisitos administrativos, pero mas alla de eso, para
comprender la eficacia de las intervenciones realizadas ante este
organismo a lo largo del tiempo. La preservacion de esta subserie
no solo se trata de cumplir con obligaciones legales y administrativas, sino
que también se convierte en un recurso fundamental para la toma de
decisiones informadas y la evaluacion continua de la efectividad de las|
acciones llevadas a cabo ante la JEP. La informacion contenida en esta
serie podria contribuir significativamente a la verdad, justicia y reparacion,
elementos cruciales para avanzar hacia la reconciliacion y la construccion
de una paz sostenible en Colombia. Por lo tanto, la serie no solo tiene un
\valor histérico y administrativo, sino que también esta intrinsecamente
ligada al proceso de construccién de paz en el pais. La aplicacion de
tecnologias de reproduccién respalda la integridad y accesibilidad de estos
datos, garantizando su utilidad a lo largo del tiempo.

220

Registros e
Instrumentos de
Seguimiento y Control

Registros de
Seguimiento y Control

Misional

La conservacion de esta serie se justifica al preservar informacion clave
con valores histéricos y funcionales, incluyendo investigaciones
disciplinarias a nivel nacional e internacional. Mantener esta serie no solo
cumple con exigencias administrativas, sino que también permite
comprender la evolucidon y eficacia de los mecanismos de control vy
seguimiento a lo largo del tiempo. La aplicacion de tecnologias de
reproduccion garantiza la integridad y accesibilidad de la informacion,
convirtiendo la serie en un recurso valioso para la toma de decisiones y la
evaluacion

de la efectividad de los sistemas disciplinarios a nivel global.

220

Registros e Instrumentos de
Seguimiento y Control

Registros de Control sobre Violencia a

los Derechos Humanos y el DIH

La retencion de la subserie documental de Registros de Control sobre
\Violencia a los Derechos Humanos y el Derecho Internacional Humanitario
(DIH) es esencial dada su importancia para el resguardo de informacion
relacionada con violaciones a los derechos fundamentales y las normas
del DIH. Esta subserie no solo cumple con exigencias administrativas, sino
que también se convierte en un recurso clave para comprender la
magnitud y evolucion de las violaciones a los derechos humanos y al DIH
a lo largo del tiempo. La preservacion de esta subserie adquiere una
relevancia crucial en el contexto de la defensa de los derechos
fundamentales y la rendicidon de cuentas por parte de quienes violan estas
normativas. La aplicacion de tecnologias de reproduccion respalda la|
integridad y accesibilidad de esta informacién, garantizando su utilidad
continua. Ademas, esta subserie puede contribuir significativamente a la
\verdad, justicia y reparacién en casos de violaciones a los derechos
humanos y al DIH, desempefiando un papel crucial en la construccion de

una sociedad justa y respetuosa de los derechos fundamentales.
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120

Informes

Informes
Institucional

es

Preservar la serie de informes institucionales es esencial para conservar
datos significativos con valores histéricos, culturales e institucionales.
Mantener estos informes no solo cumple con necesidades administrativas,
sino que también ayuda a comprender la evoluciéon y contexto de la
entidad a lo largo del tiempo. convirtiendo la serie en un recurso valioso
para la toma de decisiones y la comprensién de eventos clave de la PGN.

122

Intervencion

es

Intervencion

es con
agencia

Especial

La conservacion de la subserie documental de Intervenciones con Agencial
Especial es fundamental debido a su valor administrativo y posteriormente
Historico. Mantener esta serie no solo cumple con requisitos
administrativos, sino que también es esencial para comprender la eficacia|
de las intervenciones llevadas a cabo con agencias especiales a lo largo,
del tiempo por parte de la PGN.

220

Registros e
Instrumentos de
Seguimiento y

Control

Registros de
Seguimiento y

Control Misional

La conservacion de esta serie se justifica al preservar informacion clave
con valores historicos y funcionales, incluyendo investigaciones
disciplinarias a nivel nacional e internacional. Mantener esta serie no solo|
cumple con exigencias administrativas, sino que también permite
comprender la evolucion y eficacia de los mecanismos de control y
seguimiento a lo largo del tiempo. La aplicacion de tecnologias de
reproduccion garantiza la integridad y accesibilidad de la informacion,
convirtiendo la serie en un recurso valioso para la toma de decisiones y la
evaluacién de la efectividad de los sistemas disciplinarios a nivel global.

220

Registros e Instrumentos de

Seguimiento y Control

Registros de Control sobre Violencia a

los Derechos Humanos y el DIH

La retencion de la subserie documental de Registros de Control sobre
\Violencia a los Derechos Humanos y el Derecho Internacional Humanitario
(DIH) es esencial dada su importancia para el resguardo de informacion
relacionada con violaciones a los derechos fundamentales y las normas
del DIH. Esta subserie no solo cumple con exigencias administrativas, sino,
que también se convierte en un recurso clave para comprender la
magnitud y evolucion de las violaciones a los derechos humanos y al DIH

a lo largo  del tiempo. La preservacion de
esta subserie adquiere una relevancia crucial en el contexto de la defensa
de los derechos fundamentales y la rendicién de cuentas por parte de
quienes violan estas normativas. La aplicacion de tecnologias de
reproduccién respalda la integridad y accesibilidad de esta informacion,
garantizando su utilidad continua. Ademas, esta subserie puede contribuir
significativamente a la verdad, justicia y reparacion en casos de
\violaciones a los derechos humanos y al DIH, desempefiando un papel
crucial en la construccion de una sociedad justa y respetuosa de los
derechos fundamentales.

120

Informes

Informes
Institucionales

Preservar la subserie de informes institucionales es esencial para
conservar datos significativos con valores histéricos, culturales e
institucionales. Mantener estos informes no solo cumple con necesidades
administrativas, sino que también ayuda a comprender la evolucién vy
contexto de la entidad a lo largo del tiempo. convirtiendo la serie en un
recurso valioso para la toma de decisiones y la comprension de eventos
clave de la PGN.

122

Intervencion

es

Intervencion

es con
agencia

Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales

a lo largo del tiempo por parte de la PGN.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024

Péagina 21 de 66



PROCURADURIA

GENERAL DE LA NACION

PLAN: PRESERVACION DIGITAL A LARGO PLAZO DEL
SISTEMA INTEGRADO DE CONSERVACION

PROCESO: DOCUMENTAL

Version 01

Fecha 17/05/2024

Cadigo DO-PL-03

Codigo
Serie

Serie

Coédigo
Sub

Subserie

Diagnostico

220

Registros e
Instrumentos de
Seguimiento y

Control
N

Seguimiento y
Control Misional

Registros de

La conservacion de esta serie se justifica al preservar informacion clave
con valores histéricos y funcionales, incluyendo investigaciones
disciplinarias a nivel nacional e internacional. Mantener esta serie no solo
cumple con exigencias administrativas, sino que también permite
comprender la evolucidon y eficacia de los mecanismos de control vy
seguimiento a lo largo del tiempo. La aplicacion de tecnologias de
reproduccion garantiza la integridad y accesibilidad de la informacion,
convirtiendo la serie en un recurso valioso para la toma de decisiones y la
evaluacion de la efectividad de los sistemas disciplinarios a nivel global.

220

Registros e Instrumentos de
Seguimiento y Control

Registros de Control sobre Violencia a
los Derechos Humanos y el DIH

La retencion de la subserie documental de Registros de Control sobre
\Violencia a los Derechos Humanos y el Derecho Internacional Humanitario
(DIH) es esencial dada su importancia para el resguardo de informacion
relacionada con violaciones a los derechos fundamentales y las normas
del DIH. Esta subserie no solo cumple con exigencias administrativas, sino,
que también se convierte en un recurso clave para comprender la
magnitud y evolucion de las violaciones a los derechos humanos y al DIH

a lo largo  del tiempo. La preservacion de
esta subserie adquiere una relevancia crucial en el contexto de la defensa
de los derechos fundamentales y la rendicién de cuentas por parte de
quienes violan estas normativas. La aplicacion de tecnologias de
reproduccion respalda la integridad y accesibilidad de esta informacion,
garantizando su utilidad continua. Ademas, esta subserie puede contribuir
significativamente a la verdad, justicia y reparacion en casos de
\violaciones a los derechos humanos y al DIH, desempefiando un papel
crucial en la construccion de una sociedad justa y respetuosa de los
derechos fundamentales.

120

Informes

Informes
Institucionales

Preservar la subserie de informes institucionales es esencial paral
conservar datos significativos con valores histéricos, culturales e
institucionales. Mantener estos informes no solo cumple con necesidades
administrativas, sino que también ayuda a comprender la evolucion vy
contexto de la entidad a lo largo del tiempo. convirtiendo la serie en un
recurso valioso para la toma de decisiones y la comprension de eventos
clave de la PGN.

122

Intervencion
es

es con

Intervencion
agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales
a lo largo del tiempo por parte de la PGN.

122

Intervencion
es

es con

Intervencion
agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo vy
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender|
la eficacia de las intervenciones llevadas a cabo con agencias especiales
a lo largo del tiempo por parte de la PGN.

122

Intervencion
es

es con

Intervencion
agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales|

a lo largo del tiempo por parte de la PGN.
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122

Intervenciones

Intervenciones
con agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Histérico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales|
a lo largo del tiempo por parte de la PGN.

122

Intervenciones

Intervenciones
con agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Histérico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender|
la eficacia de las intervenciones llevadas a cabo con agencias especiales
a lo largo del tiempo por parte de la PGN.

17

Actas

17

Actas de Sala
Disciplinaria

La retencion de la subserie de Actas de Sala Disciplinaria es esencial paral
comprender la evolucidon de medidas disciplinarias a lo largo del tiempo.
)IAdemas de cumplir con requisitos administrativos, estas actas respaldan la|
transparencia y rendicion de cuentas mediante tecnologias de
reproduccién que garantizan su conservacion. Cabe destacar que con el
tiempo, estas actas adquiriran valor histérico y cultural, enriqueciendo la
comprension institucional y disciplinaria. En resumen, la subserie no solo
mejora procesos disciplinarios, sino que también se convierte en un
\valioso legado historico y cultural.

46

Conceptos

Conceptos en
materia institucional

La preservacion de esta subserie no solo contribuye a la transparencia v
rendicion de cuentas en asuntos institucionales, sino que también sirve
como un recurso valioso para la toma de decisiones informadas y la
evaluacion historica de politicas y estrategias. La aplicacion de tecnologias
de reproduccién asegura la integridad y accesibilidad de estos
documentos, facilitando su consulta y andlisis continuo. Ademas, es
importante destacar que con el transcurso del tiempo, estos conceptos,
ganaran importancia histérica y cultural al reflejar la evolucién y adaptacién
de la entidad a diferentes contextos y desafios.

122

Intervenciones

Intervenciones
con agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales|
a lo largo del tiempo por parte de la PGN.

122

Intervenciones

Intervenciones
con agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales|
a lo largo del tiempo por parte de la PGN.

122

Intervencion
es

es con

Intervencion
agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales|

a lo largo del tiempo por parte de la PGN.
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Actos Administrativos

Decretos

La conservacion de la subserie de Decretos es esencial, ya que estos
documentos representan decisiones formales y medidas institucionales de
relevancia. Mas alla de cumplir con requisitos administrativos, esta
subserie se erige como un recurso critico para entender la evolucion de
politicas y normativas institucionales a lo largo del tiempo. Mantener esta|
subserie es vital para respaldar la transparencia y rendicién de cuentas en
el marco normativo de la institucion. La aplicacion de tecnologias de|
reproduccion asegura la conservacion y accesibilidad de estos decretos,
facilitando su consulta y andlisis continuo. Ademas, la subserie de
Decretos no solo cumple una funcién administrativa, sino que también
ofrece una ventana a la historia de la toma de decisiones y la adaptacion
institucional a circunstancias cambiantes, contribuye a la comprension
histérica y a la preservacion de la memoria normativa de la entidad

Actos Administrativos

Resoluciones

La preservacion de la subserie de Resoluciones es esencial, ya que estos
documentos capturan decisiones especificas y acciones tomadas por la
institucion. Méas alla de cumplir con requisitos administrativos, estal
subserie desempefia un papel crucial para comprender la evolucion y las
resoluciones adoptadas a lo largo del tiempo en diversos contextos
institucionales.
Mantener esta subserie es vital para respaldar la transparencia y la|
rendicion de cuentas, ya que las resoluciones a menudo reflejan I3
posicion oficial de la institucion sobre ciertos asuntos. La aplicacion de
tecnologias de reproduccion asegura la conservacion y accesibilidad de
estas resoluciones, facilitando su consulta y andlisis continuo. Ademas, la
subserie de Resoluciones no solo cumple una funcion administrativa, sino
que también sirve como un recurso valioso para rastrear y comprender la|
toma de decisiones especificas en el devenir histérico de la entidad

Actas

20

Actas de
Comité de
Gestion

La retencion de Actas de Comité de Gestion es crucial, ya que documental
decisiones estratégicas a lo largo del tiempo. Mas alld de cumplir con
requisitos administrativos, estas actas respaldan la transparencia vy,
rendicion de cuentas en la gestion institucional. La aplicacion de
tecnologias de reproduccion garantiza la conservacion y accesibilidad de
las actas, proporcionando una vision histérica y contribuyendo a la
preservacion de la memoria institucional en el ambito de la gestion.

212

Procesos de
Contratacion

Contratos de
Adquisicion de
Bienes y
Servicios de no
Consultoria (BID)

La conservacion de la subserie de Contratos de Adquisicion de Bienes vy
Servicios de no Consultoria (BID) es esencial para registrar y seguir las
transacciones comerciales de la institucién a lo largo del tiempo. Ademas
de cumplir con requisitos administrativos, estos contratos son
fundamentales para mantener la transparencia y la rendicion de cuentas
en las adquisiciones institucionales. La aplicacion de tecnologias de
reproduccién garantiza la preservacién y accesibilidad de estos
documentos, facilitando su revisién continua.

212

Procesos de
Contratacion

Contratos de
Consultoria (BID)

La conservacién de la subserie de Contratos de Consultoria (BID) es
esencial para registrar y dar seguimiento a los acuerdos de servicios de|
consultoria realizados por la PGN. Mas alla de cumplir con requisitos
administrativos, estos contratos desempefian un papel fundamental en el
seguimiento detallado de las transacciones institucionales en el ambito de
la consultoria a lo largo del tiempo. la subserie de Contratos de
Consultoria no solo cumple una funcién administrativa, sino que también
documenta la gestion eficiente de recursos y relaciones profesionales a 1o

largo de la historia de la entidad.
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La conservacion de Informes de Avance de Programa (BID) es vital paral
3 documentar y evaluar el progreso de programas institucionales
o s respaldados por el Banco Interamericano de Desarrollo. Mas alla de
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g <>E = seguimiento detallado del desarrollo y ejecucién de programas a lo largo,
120 5 17 9 S del tiempo, contribuyendo a la transparencia y rendicion de cuentas en su
s o g implementacién. La subserie no solo cumple funciones administrativas,
g o sino que también documenta la eficacia y resultados obtenidos a medida
50 que los programas evolucionan, enriqueciendo la comprension historica y
IS contribuyendo a la preservacion de la memoria institucional en el ambito
de los programas respaldados por el BID.
o La conservacion de actas de comision de personal es esencial paral
" K 'g (_Cg docgmgntar de manera formal Igs decisiones y acciones tomadas.por la
02 % 7 @ :g S [comision en relac,|0n con cuestiones .de personal .allo largo qQI tlempo.
< G'E o |[EStas actas, mas alla de cumplir con requisitos administrativos,
< oo |desempefian un papel crucial en el registro detallado de las evaluaciones,
© recomendaciones y procesos relacionados con el personal institucional.
La retencion de actas de Comité de Convivencia Laboral es esencial para
KN formalizar y registrar decisiones del comité en asuntos de convivencia
@ 3 laboral a lo largo del tiempo. Méas alld de requisitos administrativos, estas
" £S5 actas son cruciales para documentar medidas adoptadas y promover un
02 g 9 8 % entorno laboral saludaplp. Mantenerla_s gargntlza transparenmg y rendicion
b3 25 d_e_E:uentgs en la gestion de Ia_ convivencia Iabo_ral, proporuonan_dp una|
P ; \vision historica de intervenciones y resoluciones del comité. La|
g g conservacion de estas actas no solo cumple funciones administrativas,
<O sino que también contribuye a la preservacion de la memoria institucional
en la promocion de un ambiente laboral armonioso a lo largo del tiempo.
@ La retencion de actas de Comité de Estimulos es esencial para
=) documentar decisiones sobre reconocimientos y estimulos al personal a lo
w § % Iargo del ti_empo: Estas actas cumplen _fgnciones administrativas al
02 % 12 ° g registrar de_lllberauones y a_cu_erdos del comité, ase_qurando transpare'n_c,la
< 7 en la gestion de reconocimientos. Su conservacion ofrece una vision
g o histérica de cémo se motiva y reconoce el desempefio del personal,
5 © contribuyendo a la preservacion de la memoria institucional en este
aspecto.
® La conservacion de actas del Comité Paritario de Seguridad y Salud en el
° 38 Trabajo (COPASST) es esencial para documentar decisiones sobre
2 e Tmcs %|_ seguridad y salud laboral a lo largo del tiempo. Estas actas, mas alla de
o CE,_Q > % requisitos administrativos, registran evaluaciones y medidas adoptadas
02 5 15 OGFTE g para promover un entorno laboral seguro. Mantenerlas garantiza
< 3 % B © g |transparencia y rendicién de cuentas en la gestion de la seguridad y salud
@ 2 3 5 © |aboral, contribuyendo a la preservacién de la memoria institucional
g ] respecto a las acciones implementadas para asegurar el bienestar de los
trabajadores.
La Conservacion de las actas del Comité de Teletrabajo es clave para
028 registrar decisiones y acciones relacionadas con la gestion del teletrabajo.
@ ° E S |Mas alla de requisitos administrativos, estas actas detallan medidas para
02 5 21 § ‘g‘ g asegurar un entorno de teletrabajo efectivo y equitativo. Mantenerlas
< g8 % garantiza transparencia y rendicién de cuentas en politicas de teletrabajo,
O contribuyendo a la preservacién de la memoria institucional sobre
practicas implementadas para facilitar un entorno remoto eficiente y justo.
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200

Planes

13

Seguridad y
Salud en el

del sistema de
Trabajo - SG-

Trabajo Anual

Conservar los Planes de Trabajo Anual del Sistema de Seguridad y Salud
en el Trabajo (SG-SST) es esencial para documentar estrategias Y,
acciones a lo largo del tiempo, promoviendo un entorno laboral seguro.
Méas alld de requisitos administrativos, estos planes detallan metas V|
medidas para asegurar la transparencia en la gestion de seguridad y salud
laboral. Su conservacion contribuye a la memoria institucional sobre
estrategias para mantener un entorno de trabajo seguro y saludable.

209

Programas

Programas de
Bienestar
Social

Conservar Programas de Bienestar Social documenta acciones para
mejorar el bienestar de empleados a lo largo del tiempo. Mas alla de
requisitos administrativos, estos programas son vitales para promover un
entorno laboral saludable y satisfactorio. Su mantenimiento garantiza
transparencia y rendicion de cuentas en la gestién del bienestar social,
contribuyendo a la preservacién de la memoria institucional sobre
estrategias implementadas para mejorar la calidad de vida laboral.

02

Actas

Actas de Comision
de Carrera

Conservar las Actas de Comisién de Carrera es fundamental para
documentar y registrar las decisiones y acciones tomadas por la comision
en relacion con el desarrollo y progresion profesional de los empleados &
lo largo del tiempo. Estas actas, mas alla de cumplir con requisitos
administrativos, desempefian un papel crucial en el registro detallado de|
evaluaciones, recomendaciones y medidas adoptadas para impulsar |a
carrera y el crecimiento de los empleados. Mantener estas actas es vital
para asegurar la transparencia y la rendicion de cuentas en la gestién de
carreras profesionales en la institucion

225

Sistema de Carrera de la PGN

Procesos de Seleccion
Servidores de Carrera

Conservar la subserie de Procesos de Seleccion Servidores de Carrera del
Sistema de Carrera de la PGN es esencial para documentar y registrar las
decisiones y acciones tomadas en los procesos de seleccién de servidores|
a lo largo del tiempo. Esta subserie, méas alla de cumplir con requisitos
administrativos, desempefia un papel crucial en el registro detallado de|
evaluaciones, recomendaciones y medidas adoptadas para asegurar la
idoneidad y calidad de los servidores de carrera. Mantener estal
documentacion es vital para garantizar la transparencia y la rendicion de
cuentas en la gestibn de procesos de seleccion en la PGN. La
conservacion de estos registros no solo cumple funciones administrativas,
sino que también contribuye a la preservacion de la memoria institucional
en relacién con las estrategias implementadas para el reclutamiento vy
desarrollo de servidores de carrera.

225

Sistema de
Carrera de

la PGN

Registro
Unico de

Inscripcion
en Carrera

Conservar el Registro Unico de Inscripcion en Carrera es clave paral
documentar candidatos a lo largo del tiempo. Mas alla de requerimientos
administrativos, este archivo es esencial para garantizar transparencia Y|
responsabilidad en la gestion de procesos de inscripcién. La preservacion
contribuye a mantener un historial de los aspirantes y las estrategias
utilizadas para gestionar las inscripciones.

226

Sistema de
Seguimiento al

Desempefio

Laboral

Conservar la serie de Seguimiento al Rendimiento Laboral es esencial
para documentar evaluaciones y seguimientos de empleados, adquiriendo
\valores secundarios. Mas alla de requisitos administrativos, estos registros
son fundamentales para la transparencia y rendicién de cuentas en la
gestion del rendimiento laboral, destacando estrategias y progreso. La
preservacion no solo cumple funciones administrativas, sino que también
aporta un valor adicional como parte de la memoria institucional.
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@ Conservar las Actas del Comité Técnico de Sostenibilidad Contable es
‘é .- fundamental para documentar decisiones sobre sostenibilidad financiera &
6 © B o [olargo del tiempo. Mas alla de requisitos administrativos, estas actas
02 § 18 % _g % :8 detallan evaluaciones y}medidas para _g_arantizar transparencia y reqqicién
< T 5 @ 5 (de cuentas en la gestién de sostenibilidad contable. La preservacion no
8L 8O jsolo cumple funciones administrativas, sino que también contribuye a la|
g n memoria institucional, destacando progresos y estrategias para asegurar
la sostenibilidad financiera
Conservar la serie de Comprobantes Contables, que incluye documentos
® como soportes de registros contables manuales, es esencial para
% n documentar transacciones financieras a lo largo del tiempo. Mas alla de
s % requisitos administrativos, esta serie asegura la integridad y trazabilidad de
43 o g - ' las operaciones contables en la PGN. La preservacion no solo cumple
2-8 funciones administrativas, sino que también contribuye a la memoria
8 institucional, destacando la diversidad de transacciones y procedimientos
contables implementados para una gestion financiera soélida
transparente.
_ Los Estados Financieros de Propoésito General son esenciales para la
3 8 s documentacion y el registro de la salud financiera de la institucién en el
,g g % tiempo. Més_ alla de ser un_requisito admiqistrativo, estos estados juegan
= S0 un pgpgl vital al proporcionar una vision detallalda de Ios_ .aspe.ctos
80 £ 1 = S econémicos. Su conservacion no solo cumple funciones administrativas,
“ e Sino que también garantiza transparencia y rendicion de cuentas en la
8 X E— gestion financiera de la institucion. La preservacion de estos estados
% % o contribuye a la memoria institucional, destacando la evolucion y salud
w w3 financiera de la organizacion a lo largo del tiempo, siendo una herramiental
\valiosa para evaluar su estabilidad econémica.
La conservacion de los Libros Contables Auxiliares juega un rol esencial al
@ documentar y registrar transacciones especificas en la entidad a lo largo
% . del tiempo. Méas alla de ser un requisito administrativo, estos libros
£ % desempefian un papel fundamental al proporcionar detalles minuciosos,
140 8 S - ' sobre operaciones financieras concretas. Su preservacion no solo
g 2 respongle_a funqlones administrativas, sino que tamblén_ contrlbuye a laj
5 memoria institucional, resaltando la especificidad y la meticulosidad de las
| transacciones financieras, y los procedimientos contables implementados
para garantizar una gestion financiera detallada y transparente.
La conservacion de los Libros Contables Principales resulta esencial para
@ documentar y resumir las transacciones financieras de la institucién a lo
% 9 largo del tiempo. Mas alla de las obligaciones administrativas, estos
23 registros ofrecen una visiébn general de la situacion financiera. Su
141 8 % - ' preservacion asegura la consistencia e integridad de las operaciones
g s contables a nivel institucional. Ademas de cumplir con funciones
o administrativas, estos libros contribuyen a la memoria institucional,
p destacando la gestion financiera integral para mantener un control claro y|
preciso de las finanzas.
" Conservar el Libro Mayor es esencial para documentar de manera integral
% " - las transacciones financieras de la instituciéon a lo largo del tiempo. Mas
IS % % alld de su funcic’m_ adr_qinist_rativa_, este regis_tro proporciona una vision
141 5o > s f:omp[eta de la 5|tuaC|on. financiera, garantizando la co'herenma.y la
O o integridad de las operaciones contables. Su preservacidon contribuye
§ g 2 significativamente a la memoria institucional, destacando la gestion
g financiera global y la meticulosidad para mantener un control claro y
preciso de las finanzas.
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120

Informes

Informes de
Ejecucion
presupuestal

Conservar los Informes de Ejecucion Presupuestal es esencial para
documentar la gestién financiera de la instituciéon en relacion con el
presupuesto a lo largo del tiempo. Mas alla de requisitos administrativos,
estos informes ofrecen una evaluacion detallada del uso de los recursos,
asegurando transparencia y rendicion de cuentas. Su preservacion
contribuye a la memoria institucional, destacando la eficiencia en la
ejecucion de los recursos presupuestarios a lo largo del tiempo.

120

Informes

14

Informes de Ejecucion
Vigencias Futuras

La conservacion de los Informes de Ejecucion de Vigencias Futuras se
\vuelve esencial al documentar y resumir la planificacién financiera
anticipada de la institucion. Méas alla de ser una obligacion administrativa,
estos informes desempefian un papel crucial al proporcionar detalles sobre|
la gestion de recursos destinados a periodos futuros. Su preservacion
asegura la transparencia y la rendicién de cuentas en la planificacion
financiera, contribuyendo asi a la memoria institucional. Destaca la eficacia
en la anticipacion y gestion de recursos para periodos venideros,
subrayando la importancia estratégica de estos informes en el contexto
financiero de la entidad.

02

Actas

10

Actas del Comité de
Coordinacion del
Sistema de Control
Interno

Las Actas del Comité de Coordinacion del Sistema de Control Interno, al
ser preservadas, se convierten en un testimonio vital de las decisiones
estratégicas y acciones emprendidas para fortalecer el control interno en la
institucion a lo largo del tiempo. Méas alla de los aspectos formales
administrativos, estas actas ofrecen un profundo andlisis de las estrategias
implementadas y las evaluaciones realizadas para robustecer el sistemal
de control interno. Al conservar esta documentacion, no solo se cumplen
funciones administrativas, sino que se nutre la memoria institucional,
resaltando la eficacia y la evolucién de las practicas de control interno, lo
que otorga un valor estratégico significativo a estas actas.

120

Informes

Informes
Institucional
es

Preservar la serie de informes institucionales es esencial para conservar,
datos significativos con valores histéricos, culturales e institucionales.
Mantener estos informes no solo cumple con necesidades administrativas,
sino que también ayuda a comprender la evolucién y contexto de la
entidad a lo largo del tiempo. convirtiendo la serie en un recurso valioso
para la toma de decisiones y la comprension de eventos clave de la PGN.

120

Informes

Informes a
Entes de
Control

Conservar los Informes a Entidades de Fiscalizacion es clave para
registrar respuestas a requerimientos externos a lo largo del tiempo. Méas
alld de los tramites administrativos, estos informes detallan medidas,
tomadas, asegurando transparencia y eficiencia en la cooperacion con
entidades de control. Su preservacion enriquece la memoria institucional,
destacando la efectividad y colaboracion ante demandas externas.

200

Planes

Plan Anual de
Auditoria

Conservar la subserie del Plan Anual de Auditoria es clave para
documentar proyecciones estratégicas y estrategias de auditoria a lo largo
del tiempo. Mas alla de cumplir con requisitos administrativos, esta
documentacién destaca areas focalizadas y procedimientos para evaluar
controles internos. Su preservacion contribuye a la memoria institucional,
resaltando una planificacion cuidadosa y mejora continua en las practicas
de auditoria, fortaleciendo asi la rendicion de cuentas y la eficiencia

institucional.
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- Conservar las Actas del Comité Institucional y Desempefio es clave para
o . B 2 |documentar decisiones sobre el rendimiento a lo largo del tiempo. Mas all§|
9 S 2 5 & |de requisitos administrativos, estas actas ofrecen una vision detallada de
02 = 3 g g S g estrategias adoptadas para mejorar el desempefio institucional,
< £ O £ ¢ parantizando transparencia y rendicion de cuentas. Su preservacion
E 0O [contribuye a la memoria institucional, destacando la eficacia y evolucién de
las iniciativas para impulsar un mejor rendimiento a lo largo del tiempo.
Conservar los Anteproyectos de Presupuesto es crucial para resumir
% % propuestas presupuestarias institucionales a lo largo del tiempo. Mas alld
g 9 de requisitos administrativos, estos documentos detallan prioridades Y|
05 g% S - ' asignaciones propuestas para la gestién financiera futura, asegurando
2 3 transparencia y rendicion de cuentas. Su preservacion enriquece la
< O memoria institucional, = destacando la planificacion estratégica |
decisiones presupuestarias a lo largo del tiempo.
Conservar los Informes de Auditoria de Gestion es clave para resumir
” 23 evaluaciones criticas del desempefio institucional a lo largo del tiempo.
Q o o [Mas alld de requisitos administrativos, estos informes detallan areas
120 % 8 g S ‘E evaluadas y ofrecen recomendaciones para mejorar la eficiencia,
= S g (@ [lasegurando transparencia y rendicion de cuentas. Su preservacion no solo
£< cumple funciones administrativas, sino que también impulsa Ia
responsabilidad y facilita la mejora continua en la gestion de la entidad.
— Preservar la serie de informes institucionales es esencial para conservar,
9 @ g datos significatiyos con valores histéricos, culturgles e inst!tu_cion{iles.
120 E > £ S g Mantener estos [nformes no solo cumple con neces@:’:\des administrativas,
9 I= sino que también ayuda a comprender la evoluciéon y contexto de la
£ Lo entidad a lo largo del tiempo. convirtiendo la serie en un recurso valioso
B para la toma de decisiones y la comprensién de eventos clave de la PGN.
Conservar los Informes de Ejecucion Presupuestal es esencial para
” 2L - ® documentar la gestion financiera de la institucion en relacion con el
g 2 ‘g § presupuesto a lo largo del tiempo. Mas alla de requisitos administrativos,
120 = 5 £ 3 = estos informes ofrecen una evaluacién detallada del uso de los recursos,
€ S L% @ |asegurando transparencia y rendicion de cuentas. Su preservacion
£ ™ 5 [contribuye a la memoria institucional, destacando la eficiencia en la|
ejecucion de los recursos presupuestarios a lo largo del tiempo.
Conservar los Informes de Rendicion de Cuentas es esencial para
028 documentar detalladamente los resultados financieros y las
2 g 'E LQL respor)sabilidade_s dg la instituqi(_')n a_Io largo del_ tiempo. Mas alla de
120 E 6 g‘g @ c_ur_r]pllr con obligaciones admlnlstratlvas, estos informes ofrece_n una|
9 &5 & ision precisa de logros y medidas adoptadas para garantizar la
= % ) § responsabilidad. Su preservaciéon no solo cumple con la transparencia V|
~ X3  fendicion de cuentas, sino gue también sirve como un registro clave paral
evaluar la gestién de la entidad en términos financieros.
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La conservacion de los Informes de Desempefio del Modelo Integrado de
29 . Planeacion y Gestion (MIPGN) es fundamental para documentar y resumir,
255 de manera detallada los resultados y la eficacia de las iniciativas
GE) }3 G planificadas y gestionadas sz_agl’m este r_npdelo a Ip _Iargo_ del tiempo. Estos
2 2 38 — [informes, mas gllé de cumpllr.con reqwsno.s. gdmlnlstre}t!vos, dese'mpeﬁan
120 £ 16 [aly= >’8 un papgl cruC|aI' al proporcionar una vision especifica de cémo las
S 2o ?g = estrategias y acciones planificadas se traducen en resultados tangibles.
= 9 g9 Mantener esta documentacion es vital para asegurar la transparencia y |a|
£ § Q rendicion de cuentas en la gestion institucional bajo el MIPGN. Lal
L5 g preservacion de estos informes no solo cumple funciones administrativas,
£o sino que también contribuye a la memoria institucional, resaltando la|
efectividad del modelo en la consecucion de metas y objetivos.
Conservar la subserie de Manuales de Funciones es esencial para
documentar y resumir las descripciones detalladas de roles vy
o responsabilidades dentro de la PGN a lo largo del tiempo. Estos manuales,
4 3 3 mas alla de cumplir con requisitos administrativos, desempefian un papel
160 t_:ﬁ 1 % 5 crucial al ofrecer una guia_lclara so_bre las funciones de cada po_sicién.
S = e Mantener esta documentacion es vital para asegurar la coherencia y la
= G T eficiencia en la estructura organizativa. La preservacion de estos
= manuales no solo cumple funciones administrativas, sino que también
contribuye a la memoria institucional, resaltando la evolucién de las
responsabilidades y estructuras organizativas a lo largo del tiempo.
c_ Conservar los Planes Anticorrupcion y Atencion al Ciudadano es crucial
'© ® o |para documentar estrategias en la prevencion de la corrupcion y mejora en
b4 g ;-’.;5 _cgu la atencién al ciudadano a lo largo del tiempo. Mas alla de requisitos
200 S 1 S g 2 8 administrativos, estos planes detallan acciones para fortalecer la integridad
o o R} g S |y optimizar la relaciéon con los ciudadanos, asegurando transparencia Y|
Z = © TIendicibn de cuentas en la gestion institucional. Su preservacion
contribuye a la memoria institucional.
Conservar los Planes de Accion Institucional es clave para documentar
o ® [estrategias y acciones ejecutadas a lo largo del tiempo. Mas alla de
3 g 5 5 requisitos administrativos, estos planes detallan objetivos y medidas paral
200 c_% 2 @g é’ alcanzar metas institucionales, asegurando transparencia y rendicién de
o 8 <3 cuentas. Su preservacion contribuye a la memoria institucional, resaltando
@ £ Ja planificacion estratégica y acciones implementadas para el desarrollo
continuo de la entidad.
- Conservar los Planes de Contingencia Logistica es esencial para registrar,
2 estrategias detalladas frente a situaciones imprevistas en el ambito
% logistico. Estos planes, mas alla de su naturaleza administrativa, juegan un
® L9 papel critico al proporcionar una guia precisa para gestionar y mitigar,
200 % 3 @ _g contingencias operativas. Su preservacion garantiza la eficacia en las
ol g S operaciones logisticas, cumpllendo. con estandares de transparenpla V|
o = rendicion de cuentas. Este archivo no solo cumple con funciones
2 administrativas, sino que también refleja la preparacion proactiva y las
o) medidas estratégicas adoptadas para superar desafios logisticos,
© inesperados a lo largo del tiempo.
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200

Planes

Planes Estratégicos
Institucionales

Conservar los Planes Estratégicos es clave para documentar las metas Y|
directrices a largo plazo de la entidad. Mas alla de su propoésito
administrativo, estos planes ofrecen una visibn completa de la mision,
\visién y estrategias para alcanzar objetivos clave. Su mantenimiento es
crucial para asegurar coherencia y orientacidn en decisiones y acciones a
largo plazo. La preservacion de estos documentos no solo cumple
funciones administrativas, sino que también contribuye a la memoria
institucional, resaltando la evolucién estratégica de la entidad a lo largo del
tiempo.

200

Planes

12

Planes de
Gestion del
Riesgo

Conservar los Planes de Gestién del Riesgo es esencial para documentar
estrategias y acciones preventivas de la entidad. Mas alla de Io
administrativo, estos planes son fundamentales para identificar, evaluar y|
mitigar riesgos. Su preservacion garantiza la resiliencia y preparacion
frente a contingencias, cumpliendo con estandares de transparencia.
IAdemas, contribuye a la memoria institucional, evidenciando la capacidad
de la entidad para gestionar riesgos a lo largo del tiempo.

210

Proyectos

Proyectos de
Inversién DNP

Conservar la informacién sobre los Proyectos de Inversion del
Departamento Nacional de Planeacion (DNP) es crucial para documentar
las iniciativas y estrategias de inversion a lo largo del tiempo. Mas alla de
lo administrativo, estos proyectos son esenciales para registrar V|
transparentar la planificacion, ejecucion y resultados de las inversiones
publicas. Su preservacion no solo cumple funciones administrativas, sino
que también contribuye a la memoria institucional, destacando el impacto
de las inversiones en el desarrollo de la entidad.

230

Sistema de
Gestion de
Calidad

Conservar la serie del Sistema de Gestion de Calidad es crucial para
documentar estrategias y procesos de mejora continua de la entidad. Mas
alld de lo administrativo, esta serie registra estandares, procedimientos Y|
evaluaciones de calidad adoptados. Su preservacion garantiza
consistencia y eficacia en los procesos internos, cumpliendo normativas.
IAdemas, contribuye a la memoria institucional.

07

Acciones de Repeticion

Conservar la informacion sobre Acciones de Repeticién es esencial para
documentar las medidas tomadas por la entidad en situaciones que
requieren correcciones o ajustes. Mas alla de su caracter administrativo,
estas acciones desempefian un papel fundamental al ofrecer un registro
detallado de las respuestas y soluciones implementadas para abordar
situaciones repetitivas. Mantener esta documentacion es vital para
asegurar la mejora continua y la eficacia en la toma de decisiones
correctivas. La preservacion de estas acciones no solo cumple funciones
administrativas, sino que también contribuye a la memoria institucional,
resaltando el compromiso de la entidad con la correccion proactiva y lal
evolucion de sus practicas a lo largo del tiempo.

02

Actas

Actas de Comité de
Conciliacion

Conservar las Actas de Comité de Conciliacion es fundamental para
documentar los procesos de conciliaciéon y las decisiones tomadas por la
entidad en casos especificos. Mas alla de su caracter administrativo, estas
actas desempefian un papel esencial al ofrecer un registro detallado de las|
discusiones, acuerdos y resoluciones alcanzadas durante las sesiones del
comité. Mantener esta documentacion es vital para asegurar la
transparencia, la coherencia y la trazabilidad en los procedimientos de
conciliacién. La preservacion de estas actas no solo cumple funciones
administrativas, sino que también contribuye a la memoria institucional,
resaltando el compromiso de la entidad con la gestibn adecuada VY|

eficiente de conflictos a lo largo del tiempo.
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81

Estudios de
Solicitudes
de
Conciliacion

Conservar los Estudios de Solicitudes de Conciliacion es crucial para
documentar el analisis y evaluacion de casos. Mas alla de lo
administrativo, estos estudios registran detalladamente argumentos |
recomendaciones. Su preservacion asegura consistencia y objetividad en
las decisiones, destacando la eficacia de la entidad en gestionar,
solicitudes de conciliacion a lo largo del tiempo.

200

Planes

Planes de
Comunicaciones

esta subserie es esencial para documentar las estrategias y acciones
planificadas en el ambito de la comunicacion institucional. Mas alla de su
caracter administrativo, esta subserie desempefia un papel fundamental al
ofrecer un registro detallado de los planes disefiados para gestionar la
informacion y las relaciones publicas de la entidad. Mantener esta
documentacioén es vital para asegurar la coherencia y la efectividad en las|
iniciativas comunicativas, cumpliendo con estandares de transparencia V|
proyeccion de la imagen institucional. La preservacién de esta subserie no
solo cumple funciones administrativas, sino que también contribuye a la
memoria institucional, resaltando el compromiso de la entidad con la
gestibn comunicativa estratégica a lo largo del tiempo.

122

Intervenciones

Intervenciones
con agencia
Especial

La conservacion de la Subserie documental de Intervenciones con
)IAgencia Especial es fundamental debido a su valor administrativo y
posteriormente Historico. Mantener esta serie no solo cumple con
requisitos administrativos, sino que también es esencial para comprender,
la eficacia de las intervenciones llevadas a cabo con agencias especiales,
a lo largo del tiempo por parte de la PGN.

200

Planes

Planes de Accion Nacional de
Control y Vigilancia a los
Procesos Electorales

Conservar los Planes de Accién Nacional de Control y Vigilancia a los
Procesos Electorales es esencial para documentar las estrategias VY|
acciones planificadas por la entidad en la supervisién de los eventos
electorales. Mas alla de su caracter administrativo, estos planes
desempefian un papel fundamental al proporcionar un registro detallado
de las medidas adoptadas para garantizar la integridad y transparencia de|
los procesos electorales. Mantener esta documentacion es vital paral
asegurar la coherencia y la efectividad en las iniciativas de control |
\vigilancia, cumpliendo con estandares de transparencia y fortalecimiento
democratico. La preservacion de estos planes no solo cumple funciones
administrativas, sino que también contribuye a la memoria institucional,
resaltando el compromiso de la entidad con la garantia de procesos|
electorales justos y equitativos a lo largo del tiempo.

90

Gobierno de Datos

conservar esta serie es esencial para documentar las estrategias V|
procesos implementados por la entidad en la gestion de datos. Mas alla de
su caracter administrativo, esta serie desempefia un papel crucial al
ofrecer un registro detallado de las politicas, normativas y acciones
planificadas para asegurar la calidad, integridad y accesibilidad de la|
informacién. Mantener esta documentacién es vital para garantizar la
coherencia y la eficacia en la gestion de datos, cumpliendo con estandares
de transparencia y buenas practicas en el manejo de la informacién
institucional. La preservacion de esta serie no solo cumple funciones
administrativas, sino que también contribuye a la memoria institucional,
resaltando el compromiso de la entidad con la gobernabilidad efectiva de

sus datos a lo largo del tiempo.
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02

Conservar las Actas de Comité Directivo de la serie de Gestion
Documental Electronica y de Archivo es esencial para documentar las
decisiones y acciones clave en esta area. Mas alla de su caracter
administrativo, estas actas ofrecen un registro detallado de las discusiones|
ly acuerdos estratégicos del Comité Directivo. Mantener estal
documentacién es vital para asegurar la coherencia y la eficacia en la
gestion de documentos electronicos y archivos. La preservacion de estas
actas no solo cumple funciones administrativas, sino que también
contribuye a la memoria institucional, destacando el compromiso continuo
con la modernizacién y eficiencia en la gestion documental a lo largo del
tiempo.

14

Actas
Actas de Comité
Directivo Proyecto de
Gestién Documental
electrénico y de Archivo

210

Conservar la subserie de Proyectos SGDEA es fundamental para
documentar las iniciativas y acciones planificadas en el marco del Sistema
de Gestion de Documentos Electronicos de Archivo. Mas alla de su
caracter administrativo, esta subserie desempefia un papel crucial al
ofrecer un registro detallado de las estrategias, implementaciones V|
mejoras previstas para optimizar la gestion de documentos electrnicos Y|
archivos. Mantener esta documentacion es vital para asegurar la|
coherencia y la eficacia en la evolucion y actualizaciéon del SGDEA,
cumpliendo con estandares de transparencia y buenas préacticas en la
gestion documental. La preservacion de estos proyectos no solo cumple
funciones administrativas, sino que también contribuye a la memoria
institucional, resaltando el compromiso de la entidad con la modernizacion
ly eficiencia en la gestién de documentos electronicos y archivos a lo largo
del tiempo.

Proyectos
(631
Proyectos SGDEA

56

Preservar la serie de Cooperacion Judicial es esencial para capturar lal
esencia y las dindmicas colaborativas en el ambito judicial. Esta serie
proporciona un detallado registro de acuerdos y procesos de cooperacion,
trascendiendo su mero caracter administrativo y tornandose Historico |
cultural al registrar cooperacion entre diferentes naciones.

Cooperacion
Judicial

02

Estas actas son un registro detallado de reuniones y acuerdos que
destacan el compromiso de la entidad con la mejora continua en la
practica de relatoria. La preservacion de estos documentos asegura lal
coherencia y calidad en estas operaciones, contribuyendo a la memoria
institucional.

Actas
(o))
Actas del
Comité del
Sistema de
Relatoria

200

Este plan proporciona una vision detallada de las iniciativas de formacion
implementadas, resaltando el compromiso de la entidad con el crecimiento
Iy la mejora continua de sus colaboradores. La preservacion de este
documento captura la esencia dinamica y estratégica de la inversién en la
capacitacion del personal, asegurando coherencia y efectividad en las
practicas de desarrollo de habilidades a lo largo del tiempo.

18

Planes
Plan
Institucional
de
Capacitacio
n

02

Conservar las Actas del Comité de Investigaciéon es de vital importancia
para salvaguardar el patrimonio, la cultura y la investigacion de la entidad.
Estas actas ofrecen un registro detallado de las discusiones, decisiones V|
proyectos que contribuyen directamente al enriquecimiento del legado
cultural e investigativo de la institucién. La preservacion de esta serie no,
solo cumple funciones administrativas, sino que también asegura la
continuidad y valorizacion del patrimonio intelectual y cultural, subrayando
el compromiso continuo de la entidad con la investigacion y Ila
preservacion de su riqueza cultural a lo largo del tiempo.

27

Actas

Actas del Comité de
Investigacion
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Serie Sub
Conservar los Anteproyectos de Presupuesto es crucial para resumir
% % propuestas presupuestarias institucionales a lo largo del tiempo. Mas alld
g 9 de requisitos administrativos, estos documentos detallan prioridades |
05 %% =3 - ' asignaciones propuestas para la gestién financiera futura, asegurando
2 3 transparencia y rendicion de cuentas. Su preservacion enriquece la
g O memoria institucional, destacando la planificacion estratégica y decisiones
presupuestarias a lo largo del tiempo.
_ Los Estados Financieros de Propdésito General son esenciales para la|
3 3 g documentacion y el registro de la salud financiera de la institucion en el
(< Q< tiempo. Mas alla de ser un requisito administrativo, estos estados juegan
(8] (@] . . ..,
= S0 un papel vital al proporcionar una vision detallada de los aspectos
80 c 1 £ 8 econdmicos. Su conservacion no solo cumple funciones administrativas,
‘-; '-(',-, 3 sino que también garantiza transparencia y rendicion de cuentas en la
K= X=) s gestion financiera de la institucion. La preservacién de estos estados
% % o contribuye a la memoria institucional, destacando la evolucion y salud
w w3 financiera de la organizacion a lo largo del tiempo, siendo una herramienta
\valiosa para evaluar su estabilidad econdémica.

5.8. Analisis de riesgos

El andlisis de riesgos en la preservacion de documentos electrénicos para la Procuraduria General de la Nacion
(PGN) es fundamental para anticipar y mitigar posibles amenazas que podrian comprometer la integridad,
autenticidad y disponibilidad de la informacion digital a lo largo del tiempo. Para llevar a cabo este andlisis se
tiene en cuenta:

. Obsolescencia Tecnolégica:

Riesgo de que las tecnologias utilizadas para la preservacion de documentos electronicos se vuelvan obsoletas,
lo que podria afectar la capacidad de acceder a la informacién en el futuro. Evaluacion de la longevidad de las
tecnologias de almacenamiento y formatos de archivo utilizados.

. Seguridad de la Informacién:

Riesgo de violaciones de seguridad que podrian comprometer la confidencialidad o integridad de los
documentos electrénicos preservados.

Evaluacion de las medidas de seguridad implementadas y ajustes para abordar amenazas emergentes.

. Cambios Normativos y Legales:

Riesgo de cambios en las normativas y leyes relacionadas con la preservacion de documentos electrénicos, lo
que podria requerir ajustes en las practicas de preservacion.

Monitoreo continuo de cambios normativos y actualizacion de politicas y procedimientos en consecuencia.

. Desastres y Contingencias:

Riesgo de pérdida de documentos electronicos debido a desastres naturales, incendios u otros eventos
catastroficos.
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Desarrollo de planes de contingencia y estrategias de respaldo para garantizar la recuperacién de documentos
en caso de desastre.

. Gestion de Versiones y Actualizaciones:

Riesgo asociado con la gestion de versiones de documentos electronicos, especialmente en entornos
colaborativos, donde las actualizaciones podrian afectar la integridad de las versiones anteriores.
Implementacion de politicas y tecnologias que gestionen adecuadamente las versiones de documentos.

. Accesibilidad a Largo Plazo:

Riesgo de que los documentos electrénicos preservados no sean accesibles debido a cambios en la tecnologia
o la falta de estandares de interoperabilidad.

Estrategias para la migracion planificada de formatos y tecnologias para garantizar la accesibilidad a largo
plazo.

. Preservacion de Metadatos:

Riesgo de pérdida o corrupcion de metadatos criticos que acompafian a los documentos electronicos.
Implementacién de practicas solidas de gestion de metadatos para garantizar la preservacién de informacion
contextual.

. Educacion y Concientizacion:

Riesgo asociado con la falta de conciencia y capacitacion del personal sobre las mejores practicas de
preservacion.
Desarrollo de programas de capacitacion continuos y campafias de concientizacion.

Este andlisis de riesgos proporciona una vision integral de las amenazas potenciales a la preservacion de
documentos electronicos y orienta la implementacion de estrategias para mitigar estos riesgos, asegurando la
integridad y disponibilidad a largo plazo de la informacion crucial para la PGN.

5.9. Evaluacion de la capacidad de preservacion digital de la entidad

Los aspectos que evallan la capacidad de preservacion digital de la Procuraduria General de la Nacién (PGN)
son esenciales para determinar la efectividad de los procesos y las infraestructuras existentes en garantizar la
integridad, autenticidad y accesibilidad a largo plazo de los documentos electrénicos. Claves para llevar a cabo
esta evaluacion:

1) Infraestructura Tecnoldgica:
» Revisién de la infraestructura de almacenamiento utilizada para los documentos electrénicos.
» Evaluacién de la capacidad de los sistemas para manejar grandes volumenes de datos y garantizar la
preservacion a largo plazo.

2) Formatos y Estandares:
» Andlisis de los formatos de archivo utilizados para los documentos electrénicos y su idoneidad para la
preservacion a largo plazo.
» Verificacién de la adhesion a estandares abiertos y ampliamente reconocidos para la preservacion
digital.
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3) Metadatos y Descripcion:
» Evaluacién de la calidad y la consistencia de los metadatos asociados a los documentos electrénicos.
* Implementacién de préacticas sélidas de descripcibn de contenido para facilitar la identificacién y
recuperacion futura.

4) Gestion de Versiones:
* Revision de las politicas y procesos de la Procuraduria General de la Nacién - PGN-,para gestionar
versiones de documentos electrénicos, especialmente en entornos colaborativos.
 Verificacion de la capacidad para preservar y recuperar versiones anteriores segiin sea necesario.

5) Seguridad de la Informacién:
» Evaluacién de las medidas de seguridad implementadas para proteger la integridad y confidencialidad
de los documentos electronicos.
» Revisién de las politicas de acceso y la capacidad para prevenir amenazas de seguridad.

6) Planes de Contingenciay Recuperacion:
* Andlisis de los planes de contingencia en caso de pérdida de documentos electronicos debido a
desastres naturales, fallos tecnoldgicos u otros eventos catastroficos.
» Verificacion de la capacidad para recuperar rapidamente la informacion en caso de pérdida.

Actualizacion y Migracion:
» Evaluacién de las politicas y procedimientos para la actualizacion de tecnologias y la migracion
planificada de formatos de archivo.
» Verificacion de la capacidad para adaptarse a cambios tecnoldgicos y garantizar la accesibilidad
continua.

Monitoreo y Mejora Continua:
» Establecimiento de mecanismos para monitorear continuamente la efectividad de los procesos de
preservacion digital.
» Implementacion de ciclos de retroalimentacion y mejora continua segin sea necesario.

Esta evaluacion marcara las directrices sobre las fortalezas y debilidades de la capacidad actual de
preservacion digital de la PGN y guiard la implementacion de mejoras necesarias para garantizar la
sostenibilidad y la efectividad a lo largo del tiempo. A continuacion, el siguiente cuadro nos muestra la situacion
actual:

Minimo Intermedio Avanzado
1 2 3

1

N

2

2
2
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2

6. EVALUACION DE ESTRATEGIAS

La evaluacién de estrategias para la preservacion digital de la Procuraduria General de la Nacion (PGN) a largo
plazo es un proceso fundamental para asegurar que la institucion pueda cumplir con sus responsabilidades y
garantizar la accesibilidad y autenticidad de la informacién digital a lo largo del tiempo.

Actualmente, la PGN no ha establecido planes, estrategias y medidas para implementar acciones de
preservacion digital a largo plazo. De acuerdo con el Diagnédstico Integral de Archivo, se marcaran las
consideraciones claves para llevar a cabo esta evaluacion.

6.1. Objetivo

El objetivo de la evaluacion de estrategias para la preservacion digital de la Procuraduria General de la Nacién
(PGN), es analizar criticamente los métodos y enfoques existentes para asegurar la integridad, autenticidad y
accesibilidad a largo plazo de la informacion digital de la entidad. Este proceso tiene como finalidad principal
mejorar y optimizar las practicas de preservacion digital en concordancia con los estandares, normativas y
requisitos especificos de la PGN.

6.2. Objetivos Especificos

1. Evaluar la Efectividad Actual:
» Determinar la eficacia de las estrategias de preservacion digital actualmente implementadas en la PGN.
« Identificar areas de éxito y posibles deficiencias en la preservacién de documentos electrénicos.

2. Garantizar el Cumplimiento Normativo:
» Verificar que las estrategias de preservacion cumplan con los requisitos normativos y legales aplicables
ala PGN.
» Asegurar la alineacion con estandares nacionales e internacionales.

3. Optimizar Recursos:
* |dentificar oportunidades para optimizar los recursos asignados a la preservacion digital.
» Buscar eficiencias en términos de costos y personal sin comprometer la calidad.
* Mejorar la Seguridad:
» Fortalecer las medidas de seguridad asociadas con la preservacion digital.
+ Mitigar riesgos de pérdida, alteracion o acceso no autorizado a documentos electronicos.

4. Facilitar la Recuperacién ante Desastres:
» Asegurar que los planes de contingencia y recuperacion ante desastres sean efectivos y estén listos
para su implementacion.
» Garantizar la rapida recuperacién de documentos digitales en caso de incidentes.
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5. Actualizar Tecnologias y Formatos:
» Evaluar la adecuacion de las tecnologias y formatos de archivo utilizados para la preservacion.
» Proponer actualizaciones o migraciones planificadas para adaptarse a avances tecnolégicos.

6. Impulsar la Concienciay Capacitacién:
* Fomentar la conciencia y comprension del personal sobre la importancia de la preservacion digital.
» Implementar programas de capacitacion para mejorar las habilidades y conocimientos del personal.

7. Promover la Colaboracion:
» Explorar oportunidades de colaboraciébn con otras instituciones y entidades que puedan tener
experiencias o recursos compartidos en preservacion digital.
» Participar en redes y comunidades de practica relacionadas con la gestion de documentos electrénicos.

8. Desarrollar un Plan de Mejora Continua:
» Proponer un plan detallado para implementar mejoras basadas en los hallazgos de la evaluacion.
» Establecer hitos y métricas para medir el progreso a lo largo del tiempo.

El objetivo final es fortalecer las capacidades de preservacion digital de la PGN, garantizando que la institucion
cuente con practicas sélidas y actualizadas para salvaguardar la integridad y accesibilidad de su informacion
digital a lo largo de las décadas. La evaluacién proporciona una base para una gestion mas efectiva y sostenible
de los documentos electronicos.

6.3. Alcance

La evaluacion de estrategias para la preservacion digital de la Procuraduria General de la Nacién (PGN) debe
ser completo y abordar todas las areas criticas relacionadas con la gestion y preservacion de documentos
electrénicos. Aqui se detalla el alcance de la evaluacion:

1. Politicas y Normativas:
* Revisar y evaluar las politicas existentes relacionadas con la preservacion digital.
» Asegurar que estas politicas estén alineadas con normativas y estandares nacionales e internacionales.

2. Gestion Documental:
» Analizar los procesos de gestién documental, desde la creacién hasta la preservacion.
» Evaluar la efectividad de las politicas de retencién y disposicion.

3. Infraestructura Tecnoldgica:
* Revisar la infraestructura de almacenamiento y las tecnologias utilizadas para la preservacion digital.
» Evaluar la capacidad de la infraestructura para mantener la integridad y accesibilidad a largo plazo.

4, Formatos y Estandares:
» Evaluar los formatos de archivo utilizados para los documentos electronicos.
 Verificar la adhesion a estandares abiertos y su idoneidad para la preservacion a largo plazo.

5. Seguridad de la Informacién:
» Analizar las medidas de seguridad implementadas para proteger la integridad y confidencialidad de los
documentos digitales.
» Evaluar la resiliencia ante amenazas de seguridad.
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6. Gestion de Metadatos:
» Revisar la calidad y consistencia de los metadatos asociados a los documentos digitales.
» Asegurar que los metadatos sean suficientes para la identificacién y recuperacion eficiente.

7. Capacidades de Recuperacién ante Desastres:
» Evaluar los planes de contingencia y recuperacioén ante desastres.
 Verificar la capacidad para recuperar documentos digitalizados en caso de eventos catastroficos.

8. Formacién y Concientizacion:
* Analizar programas de formacion y concientizacién para el personal involucrado en la preservacion
digital.
» Asegurar que el personal esté debidamente capacitado y consciente de las mejores practicas.

9. Actualizacion Tecnolégica:
» Evaluar la necesidad de actualizar tecnologias y sistemas utilizados para la preservacién digital.
» Planificar migraciones o actualizaciones necesarias.

10. Colaboracion Interinstitucional:
« Explorar oportunidades de colaboracion con otras instituciones o entidades relacionadas con la
preservacion digital.
» Participar en iniciativas o redes de colaboracion.

11. Evaluacion de Costos y Recursos:
» Analizar los costos asociados con la implementacién y mantenimiento de estrategias de preservacion
digital.
« |dentificar oportunidades para optimizar recursos.

12. Monitoreo Continuo y Mejora:
» Establecer mecanismos de monitoreo continuo para evaluar la efectividad de las estrategias de
preservacion.
» Desarrollar un plan de mejora basado en los hallazgos de la evaluacion.

El alcance abarca desde aspectos normativos y politicos hasta cuestiones tecnoldgicas y de recursos humanos,
garantizando una evaluacion holistica de la preservacion digital en la PGN.

6.4. Evaluacion de prioridades

La evaluacién implica identificar las areas que requieren atencién inmediata y asignar recursos de manera
eficiente para mejorar la gestién de documentos electrénicos. Aqui se describen pasos para llevar a cabo esta
evaluacion:

e Revisar los resultados de la evaluacion de estrategias para identificar hallazgos

Analisis de Hallazgos clave.

e Clasificar los hallazgos segun su importancia y urgencia.

e Consultar con los principales interesados, incluidos los responsables de la
preservacion digital, usuarios finales y otros departamentos relevantes.

e Obtener retroalimentacion sobre las prioridades percibidas y las necesidades
especificas.

Consulta con Stakeholders

Verifique que ésta es la version correcta antes de utilizar el documento
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Alineacion con Objetivos
Institucionales

Evaluar cdmo cada prioridad se alinea con los objetivos institucionales de la PGN.
Asegurar que las mejoras propuestas contribuyan a los objetivos estratégicos de la
institucion.

Impacto en la Preservacion

Evaluar el impacto potencial de cada area prioritaria en la preservacion digital.
Dar prioridad a aquellas areas que tienen un impacto critico en la integridad y
accesibilidad de los documentos.

Riesgos y Vulnerabilidades

Identificar riesgos y vulnerabilidades asociados con cada area de mejora.
Priorizar las areas que aborden los riesgos mas criticos para la preservacion
digital.

Factibilidad y Recursos
Disponibles

Evaluar la factibilidad de implementar mejoras en cada area prioritaria.
Considerar los recursos disponibles, incluidos el personal, el presupuesto y la
tecnologia.

Urgencia Operativa

Considerar la urgencia operativa de cada area prioritaria.
Dar prioridad a aquellas que tienen un impacto inmediato en las operaciones de la
PGN.

Innovacion y Mejora Continua

Identificar areas que permitan la innovacion y la mejora continua en la preservacion
digital.

Dar prioridad a iniciativas que impulsen la evolucién constante de las estrategias
de preservacion.

Consenso y Compromiso

Obtener consenso entre los interesados clave sobre las prioridades seleccionadas.
Asegurar el compromiso necesario para implementar las mejoras identificadas.

Planificacion Estratégica

Desarrollar un plan estratégico que incluya pasos especificos para abordar cada
area prioritaria.
Establecer metas, plazos y responsabilidades claras.

Monitoreo y Evaluacion
Continua

Establecer mecanismos para monitorear continuamente el progreso en
cada area prioritaria.
Realizar evaluaciones periédicas para ajustar las estrategias seglin sea necesario.

La seleccion de prioridades debe ser un proceso colaborativo y bien informado, basado en datos recopilados
durante la evaluacion de estrategias. Al enfocarse en areas criticas y alinear las mejoras propuestas con los
objetivos institucionales, la PGN puede fortalecer eficazmente su capacidad de preservacion digital.

6.5. Caracterizacion de los documentos a preservar

La caracterizacién de documentos electrénicos a preservar para la Procuraduria General de la Nacion (PGN)
implica describir y clasificar estos documentos de manera detallada. Esto es fundamental para implementar
estrategias de preservaciéon digital efectivas. Aqui se presenta una guia para caracterizar documentos

electronicos.

Tipos de Documentos

Identificar y clasificar los diversos tipos de documentos electrénicos manejados por
la PGN (por ejemplo, informes legales, correspondencia, decisiones judiciales,
politicas internas).

Formatos de Archivo

Enumerar los formatos de archivo utilizados para almacenar documentos
electronicos (PDF, Word, Excel, etc.).
Identificar formatos propietarios y evaluar su sostenibilidad a largo plazo.

Metadatos

Describir los metadatos asociados con cada documento electrénico, incluidos
detalles como fecha de creacion, autor, version, y cualquier otro metadato
relevante.

Verificar la consistencia y completitud de los metadatos.

Verifique que ésta es la version correcta antes de utilizar el documento
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Impacto en la Preservacion

Evaluar el impacto potencial de cada area prioritaria en la preservacion digital.
Dar prioridad a aquellas areas que tienen un impacto critico en la integridad y
accesibilidad de los documentos.

Estructura Documental

Analizar la estructura interna de los documentos, especialmente aquellos que
contienen informacion jerarquica o datos estructurados.
Identificar posibles desafios en la preservacion de la estructura.

Requisitos de Acceso

Definir los requisitos de acceso para cada tipo de documento, incluidos los
permisos y las restricciones de seguridad.

Considerar las necesidades de acceso a largo plazo y la proteccién de la
informacién sensible.

Relaciones entre Documentos | e

Identificar vinculos y relaciones entre documentos electrénicos.
Considerar como se deben preservar estas relaciones para mantener la integridad
y la contextualizacién de la informacion.

Requisitos de Retencién

Conocer los requisitos legales y normativos para la retencion de documentos
electronicos.

Asegurar que los documentos estén preservados durante el tiempo requerido por
la ley.

Criterios de Importancia

Establecer criterios para determinar la importancia y la criticidad de cada
documento.
Priorizar la preservacion en funcién de la importancia estratégica o legal.

Cambios Tecnoldgicos

Evaluar la susceptibilidad de los documentos a cambios tecnoldgicos, como
obsolescencia de formatos o sistemas de gestion documental.
Desarrollar estrategias para mitigar estos riesgos.

Aspectos Juridicos y Eticos

Considerar los aspectos juridicos y éticos asociados con la preservacion de
documentos, incluida la privacidad y la confidencialidad.
Asegurar el cumplimiento de normativas y estandares éticos.

Capacidades de Blsqueday
Recuperacion

Evaluar las capacidades de busqueda y recuperacion de documentos.
Asegurar que los documentos puedan ser encontrados y recuperados
eficientemente a lo largo del tiempo.

Identificar y documentar las siguientes caracteristicas

. Estructura semantica del nombre o renombre del documento

. Descripcion del documento

. Metadatos minimos del documento
. Formato de entrega para los diferentes tipos de informacion

f

[\

&

&=————— 5 Descripcion del

Documentos
g t electrénicos
documento nativos

Documentos
digitalizados

Metadatos

- FOrmato

de entreqga

J

Imagen: Guia Plan Preservacion Digital (Archivo General de la Nacién)
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Esta caracterizacion detallada permitira a la PGN disefiar estrategias de preservacion digital especificas y
adaptadas a las caracteristicas Unicas de sus documentos electronicos. Ademas, facilitara la toma de
decisiones informadas para garantizar la preservacion a largo plazo de la informacién critica.

6.6. Identificacion y evaluacidn de estrategias de preservacion

La identificacion y evaluacion de estrategias de preservacion para la Procuraduria General de la Nacion (PGN)
implica analizar y seleccionar métodos y enfoques efectivos para garantizar la preservacion a largo plazo de los
documentos electronicos.

A continuacién, se detallan pasos para llevar a cabo este proceso:

Andlisis de Requisitos
y Objetivos

Comprender los requisitos especificos de preservacion de la PGN y establecer objetivos
claros.

Considerar la duracién de la retencion, los requisitos legales y normativos, y las
expectativas de accesibilidad a largo plazo.

Inventario de
Documentos
Electrénicos

Realizar un inventario completo de los tipos de documentos electrénicos manejados por la
PGN.

Identificar caracteristicas Unicas, formatos de archivo y requisitos de preservacion para
cada tipo de documento.

Valoracion de Riesgos
y Amenazas

Identificar posibles riesgos y amenazas que podrian afectar la preservacion de documentos
electronicos.

Evaluar riesgos como obsolescencia tecnoldgica, pérdida de metadatos,
normativos, etc.

cambios

Seleccién de
Estrategias de
Respaldo

Definir estrategias de respaldo para garantizar la redundancia y la recuperacion de
documentos en caso de pérdida.
Considerar respaldos regulares, almacenamiento fuera del sitio y soluciones en la nube.

Implementacién de
Formatos Abiertos

Priorizar el uso de formatos de archivo abiertos y estandares reconocidos para los
documentos electronicos.
Facilitar la interoperabilidad y reducir el riesgo de obsolescencia de formatos propietarios.

Gestion de Metadatos

Establecer practicas soélidas de gestion de metadatos para garantizar la informacion
contextual asociada con cada documento.
Preservar los metadatos criticos junto con los documentos

Actualizaciéon

Planificar actualizaciones tecnoldgicas y migraciones de formatos de archivo de manera

Tecnolégica programada.

Programada e Evitar la obsolescencia tecnolégica anticipando cambios en el software y hardware.

. . e Desarrollar un enf integral para | ion del cicl Vi I men
Ciclo de Vida elzi?réﬁica:)su enfoque integral para la gestion del ciclo de vida de los documentos
Documental |

Incluir politicas de retencién, disposicién y migracién planificada.

Capacitaciéon y
Concientizacion del
Personal

Implementar programas de capacitacion para el personal sobre las mejores practicas de
preservacion digital.

Aumentar la conciencia sobre la importancia de la preservacion y la participacion del
personal.

Monitoreo Continuo

Establecer mecanismos para monitorear continuamente la efectividad de las estrategias de
preservacion.
Implementar alertas y revisiones regulares para ajustar las estrategias segiin sea necesario.

Verifique que ésta es la version correcta antes de utilizar el documento
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.. e Colaborar con otras instituciones y seguir estandares de la industria para la preservacion
Colaboracion y diai
. igital.
Estandares o . . -
e Participar en comunidades y redes que compartan mejores practicas.
Documentacion y e Documentar claramente las estrategias de preservacion implementadas.
Auditorias e Realizar auditorias regulares para evaluar la conformidad y la eficacia de las estrategias.

La evaluacion y seleccion de estrategias de preservacion deberian ser un proceso continuo y adaptativo,
asegurandose de que las practicas se ajusten a las necesidades cambiantes de la PGN y a las evoluciones en

tecnologia y regulaciones.

Caracteristicas
generales del nombre

» Debe estar normalizado o estandarizado por la entidad.

* |dentificar en primera instancia el resultado del proceso del cual es producto
* Debe ser Unico, preciso y especifico.

» Evitar el uso de pronombre como: el, la, los y preposiciones como

Longitud de nombre

Minimo 5, maximo 30 caracteres

Unicos caracteres especiales

(1) Guion bajo (-) Guién

permitidos
17:()
. . PrHE&
No utilizar caracteres especiales, . 0p Ti
. ¢? % Tildes
entre otros e
$=h]]

Numeracion

Si el documento o carpeta contiene numeracion y el numero contenido es
de un solo digito, este debera ser antecedido por un 0 (Cero).

Espacios no permitidos

Sin espacios, ni al iniciar, intermedio o finalizar el nombre.

Uso de Mayusculas y MinGsculas

Se sugiere usar mayusculas al inicio del nombre del documento. Si el nombre del
documento es compuesto, usar la letra mayuscula al inicio de

la palabra inicial e inicio de cada palabra compuesta Ejemplo:
PoliticaArchivistica.pdf

Siglas, Acrénimos, Abreviaturas

En lo posible evitar el uso de acrénimos y/o abreviaturas; en el caso de siglas se
sugiere utilizar las de uso comun y debe estar estandarizado por
la entidad.

Formato Fecha

En caso de requerir que el nombre de del documento contenga fecha, esta debera
seguir los lineamientos de la norma ISO 8601 AAAA-MM-DD, en donde AAAA son
los cuatro digitos del afio, MM dos digitos del nUmero de mes, si el nUmero de mes
es de solo 1 digito, se antecedera

del nimero 0, DD corresponde al dia, si el nimero de dia es de solo 1 digito, se
antecedera del niimero 0.

Extension de archivo (formato de
archivo)

El documento debe contener el identificador del programa en donde se gener6 o se
preserva el documento (extension), esto seguido de un punto.

Relacién con Documentaciéon
Fisica

En dado caso de que los archivos electrénicos se encuentren relacionados con
documentacion fisica se sugiere nombrar carpetas en
los entornos electrénicos y en papel con el mismo titulo.

Verifique que ésta es la version correcta antes de utilizar el documento
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6.7. Estrategias de preservacion

Actualmente, la PGN debera formular las estrategias necesarias para la formulaciéon de los planes, estrategias
para implementar las acciones de preservacion digital a largo plazo. De acuerdo con el Diagnéstico Integral de
Archivo, la Procuraduria General de la Nacién (PGN) deben abordar diversas areas para garantizar la
integridad, autenticidad y accesibilidad de los documentos electrénicos.

La preservacién digital a largo plazo implica la implementacién de estrategias solidas y sostenibles para
garantizar la integridad, autenticidad y accesibilidad de la informacion digital a lo largo del tiempo.

La Entidad ha adoptado estandares internacionales reconocidos, como la ISO 14721 (también conocida como
OAIS - Modelo de Referencia de Archivo Abierto), que proporciona un marco integral para la preservacion a
largo plazo y la gestion de archivos digitales. La falta de adopcién de estos estandares podria afectar la
interoperabilidad y la capacidad de transferir eficazmente archivos digitales, lo que puede poner en riesgo la
preservacion y accesibilidad futura de los archivos.

Se recomienda que la Entidad considere la implementacion de la normativa ISO 14721 para garantizar la
preservacion a largo plazo y la transferencia eficiente de archivos digitales cuando se requiera.

La organizacion no tiene una estrategia formal para abordar la obsolescencia de la tecnologia.

La estrategia exige la aceptacion de documentos electronicos en formatos nativos sobre una base ad
1 hoc y mantener vivas las secuencias de bits hasta que el software y otros recursos estén disponibles
para transformar los documentos en formatos de archivos neutros con tecnologia estandar abierta.
La estrategia exige alentar a los productores de documentos a convertirlos documentos electrénicos
de valor a largo plazo y permanente bajo su custodia a formatos "listos para la preservacion” en el
momento de la recepcién y creacion. La estrategia incluye el monitoreo ad

hoc de cambios en las tecnologias que pueden afectar los fondos

de documentos electrénicos bajo la custodia de los productores de documentos y los repositorios de
preservacion.

Ademas de la promocién de documentos ‘listos para la preservacion”, la estrategia exige la
transformacion de documentos electrénicos en cinco (5) formatos de archivo nativos seleccionados a
3 los formatos de

preservacion preferidos al momento de la ingesta y el monitoreo proactivo de los cambios en las
tecnologias que afectan la preservacion de los documentos electrénicos.

- La estrategia requiere la transformacion de documentos electrénicos en formatos de archivo nativos.

Se presentan las siguientes estrategias:

e Desarrollar y mantener metadatos completos y precisos que describan la
informacion digital.

e Asegurar que los metadatos sean parte integral de la estrategia de
preservacion y se actualicen a medida que cambian los documentos.

Gestion de Metadatos

Verifique que ésta es la version correcta antes de utilizar el documento
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Formatos de Archivo
Abiertos

Priorizar el uso de formatos de archivo abiertos y estandares ampliamente
aceptados.

Evitar depender exclusivamente de formatos propietarios que puedan
volverse obsoletos con el tiempo.

Estrategias de Migracion

Planificar y ejecutar estrategias de migracion de formatos de archivo segun
sea necesario.

Asegurar que los documentos se puedan migrar a nuevos formatos sin
pérdida de informacion.

Desarrollo de Interfases que Migren a una sola base de datos.

Gestién de Metadatos

Implementar practicas sélidas de gestion de metadatos para acompafiar a
los documentos electronicos.

Asegurar que los metadatos sean preservados junto con los documentos
para mantener la informacion contextual.

Almacenamiento en la
Nube

Considerar soluciones de almacenamiento en la nube para garantizar la
redundancia y accesibilidad desde cualquier ubicacion.

Evaluar proveedores de servicios en la nube que cumplan con los
estandares de seguridad y retencion.

Politicas de Retencién y
Disposicion

Establecer politicas de retencién y disposicion que abarquen todo el ciclo de
vida de los documentos digitales.

Definir claramente los plazos de retencion y las condiciones para la
disposicion de documentos.

Actualizaciones
Tecnoldgicas Planificadas

Planificar actualizaciones tecnoldgicas y migraciones de formatos de archivo
de manera programada.

Evitar la obsolescencia tecnolégica anticipando cambios en el software y
hardware.

Respaldos
Geograficamente
Distribuidos

Implementar respaldos geogréficamente distribuidos para mitigar el riesgo
de pérdida de datos debido a desastres naturales

0 eventos catastréficos en una region especifica.

Preservacion de Contexto

Documentar y preservar el contexto y las relaciones entre los documentos
digitales.

Asegurar que los documentos puedan entenderse y utilizarse en el futuro
incluso si el entorno tecnolégico cambia.

Capacitacion y
Concientizacion

Impartir programas de capacitacion para el personal sobre las mejores
practicas de preservacion digital.
Aumentar la conciencia sobre
procedimientos de preservacion.

la importancia de seguir politicas y

Seguridad de la
Informacioén

Implementar medidas robustas de seguridad para proteger los documentos
digitales contra amenazas de pérdida, alteracién o acceso no autorizado.
Controlar el acceso y monitorear continuamente posibles vulnerabilidades.

Gestién Activa de
Obsolescencia

Desarrollar estrategias para abordar la obsolescencia tecnoldgica, incluida
la actualizacion de formatos y la migracién de datos.
Monitorear cambios en la tecnologia y ajustar
consecuencia.

las estrategias en

Evaluaciéon Continua

Implementar procesos de evaluacion continua para asegurar que las
estrategias de preservacion sigan siendo efectivas.
Realizar auditorias periodicas y ajustar las estrategias segln sea necesatrio.

Verifique que ésta es la version correcta antes de utilizar el documento
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e Documentar todas las estrategias de preservacion digital implementadas.
Documentacion e Mantener registros detallados de politicas, procedimientos, actualizaciones y
Exhaustiva auditorias.

6.8. Evaluacion de las estrategias de preservacion

La evaluacion de las estrategias de preservacion digital a largo plazo es un proceso crucial para la PGN asi
garantizar la efectividad y la adaptabilidad de las practicas implementadas. Evaluacion por tipo de estrategia:

elrels Se e Gestion de Metadatos

Estrategia

e Pérdida de Contexto

Dificultades en la Identificacion

Riesgo de Obsolescencia Tecnoldgica

Problemas en la Gestion del Ciclo de Vida

Dificultades en la Recuperacién

Pérdida de Autenticidad

Aumento de Riesgos de Seguridad

La falta de aplicacion de metadatos en la preservacion de archivos digitales puede llevar

a una serie de riesgos y desafios. Los metadatos desempefian un papel esencial en la

Justificacién gestion y preservacion efectiva de la informacién digital, ya que proporcionan

informaciéon contextual, facilitan la identificacion y recuperaciéon, y aseguran la

comprensién adecuada de los archivos a lo largo del tiempo

o Definir y documentar politicas claras para la creacion, mantenimiento y gestion de
metadatos a lo largo del ciclo de vida de los archivos digitales.

o Especificar estdndares y esquemas de metadatos que se aplicaran en la PGN

¢ Realizar un inventario exhaustivo de los tipos de metadatos relevantes para los
archivos digitales que se preservaran.

« ldentificar metadatos esenciales para la identificacion, autenticacion y contexto de
los archivos.

o« Establecer esquemas de metadatos especificos para cada tipo de archivo o
conjunto de archivos.

e Garantizar que los esquemas sean coherentes con estandares y mejores practicas
de la PGN

e Mantener documentacion detallada sobre cada tipo de metadato utilizado, incluidos
sus significados, fuentes y formas de actualizacion.

e Facilitar la comprension y gestion futura de los metadatos.

e Realizar auditorias regulares para evaluar la calidad y la consistencia de los
metadatos.

o ldentificar y corregir posibles problemas de calidad o falta de conformidad.

e Proporcionar capacitacion regular al personal sobre la importancia de los metadatos
en la preservacion digital.

e Asegurar que el personal esté al tanto de las politicas y practicas relacionadas con
los metadatos.

e Registrar y documentar cualquier cambio realizado en los metadatos a lo largo del
tiempo.

e Proporcionar una pista de auditoria completa para comprender la evolucién de los

Riesgos

Actividades

Verifique que ésta es la version correcta antes de utilizar el documento
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Nombre de La

Gestion de Metadatos

Estrategia

metadatos.

Realizar pruebas periddicas de recuperacion de metadatos para asegurar que los
metadatos estén disponibles y sean recuperables cuando sea necesario.

Identificar y corregir posibles problemas en los sistemas de gestion de metadatos.

Nombre de La

Estrategia

Riesgos

Formatos de Archivo Abiertos

Cambios en Estandares

Adopcién Generalizada
Compatibilidad de Software
Obsolescencia

Dificultades en la Recuperacion
Problemas de Interpretacion
Complejidad del Formato

Legal y de Patentes

Falta de Herramientas de Conversion
Desarrollo de Estdndares Obsoletos
Complejidad de la Migracién
Dependencia de Proveedores
Incompatibilidad de Versiones

Justificacion

El uso de formatos de archivo abiertos es generalmente considerado una buena practica
en la preservacion de archivos digitales a largo plazo, hay algunos riesgos y desafios
asociados gue deben ser tenidos en cuenta por parte de la PGN

Actividades

Monitorear y estar al tanto de los cambios en los estdndares y actualizar los
archivos segun sea necesario para evitar la obsolescencia.

Seleccion de formatos que sean bien establecidos, respaldados por la comunidad y
gque tengan una base amplia de usuarios.

Monitorear y planificar la migracion de archivos a nuevas versiones de formatos o
estandares a medida que evolucionan.

Implementar estrategias de migracién planificada y mantener actualizaciones
tecnoldgicas para garantizar la continuidad de la accesibilidad.

Establecer esquemas de metadatos especificos para cada tipo de archivo o
conjunto de archivos.

Documentar claramente los detalles de la implementacion y realizar pruebas para
garantizar la interpretacion consistente.

Mantener documentacion detallada sobre cada tipo de metadato utilizado, incluidos
sus significados, fuentes y formas de actualizacion.

Seleccionar formatos que sean suficientemente simples y bien documentados,
facilitando la gestiéon y comprensién a largo plazo.

Realizar auditorias regulares para evaluar la calidad y la consistencia de los
metadatos.

Elegir formatos que no tengan restricciones legales significativas y monitorear
posibles problemas legales en el futuro.

Implementar estrategias de migracién y almacenar informaciéon de conversion junto
con los archivos para facilitar futuras conversiones.

Preferir estdndares que tengan un historial de mantenimiento activo y participacion
de la comunidad.
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Nombre de La
Estrategia

Formatos de Archivo Abiertos

Registrar y documentar cualquier cambio realizado en los metadatos a lo largo del
tiempo.

Planificar la migracion como parte de la estrategia de preservacion y utilizar
herramientas y procesos que minimicen la pérdida de informacion.

Seleccionar formatos que no estén vinculados de manera exclusiva a un proveedor
y que tengan implementaciones diversas.

Monitorear las actualizaciones del formato y planificar la migracién de archivos a
nuevas versiones cuando sea necesatrio.

Nombre de La
Estrategia

Riesgos

Estrategias de Migracion

Pérdida de Datos o Metadatos
Cambios en la Autenticidad
Obsolescencia Tecnolégica

Costos y Recursos Elevados
Problemas de Interoperabilidad
Problemas de Interpretacion
Pérdida de Contexto y Relaciones
Complejidad de la Migracion Técnica
Falta de Herramientas de Migracion
Falta de Documentacion

Falta de Validacion de Resultados
Impacto en la Productividad
Cumplimiento Normativo y Legal

Justificacion

La migracion en la preservacion de archivos digitales a largo plazo implica trasladar los
archivos de un formato, sistema o plataforma a otro con el objetivo de garantizar su
accesibilidad y legibilidad en el futuro. Sin embargo, esta estrategia también conlleva
ciertos riesgos que deben ser considerados y gestionados cuidadosamente.

Actividades

Realizar pruebas exhaustivas antes, durante y después de la migracion, y verificar
la integridad de los datos y metadatos.

Implementar estrategias para preservar la autenticidad, como la conservacién de
firmas digitales y registros de autenticacion.

Seleccionar formatos de destino bien documentados, ampliamente aceptados y con
probabilidades bajas de obsolescencia.

Planificar y presupuestar adecuadamente, considerando los costos directos e
indirectos asociados con la migracion.

Seleccionar formatos y estandares que fomenten la interoperabilidad y realizar
pruebas en diferentes entornos.

Identificar y migrar metadatos criticos que mantengan la contextualizacion vy
relaciones entre archivos.

Emplear expertos técnicos y desarrollar un plan detallado que aborde los desafios
especificos del entorno de migracion.

Investigar y utilizar herramientas de migracién confiables y bien mantenidas, o
desarrollar herramientas personalizadas segln sea necesario.

Realizar pruebas exhaustivas para garantizar que la migracibn no afecte
negativamente la representacién de la informacién.
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Documentar detalladamente cada paso de la migracion, incluyendo decisiones
clave y procesos técnicos.

Implementar procesos de validacion rigurosos para garantizar la precisién y la
integridad de los datos migrados.

Planificar la migracion en momentos estratégicos y comunicar de manera efectiva los
posibles impactos a los usuarios.

Evaluar y abordar los aspectos legales y normativos antes de realizar la migracion.

Nombre de La

Estrategia

Gestién de Metadatos

Riesgos

Pérdida o Corrupcién de Metadatos.
Complejidad y Sobrecarga de Metadatos.
Falta de Consistencia y Estandares.
Cambios en la Estructura de Metadatos.
Falta de Actualizacion.

Problemas de Acceso y Privacidad.

Falta de Documentacion sobre Metadatos.
Desafios de Migracién de Metadatos.
Dependencia de Herramientas Especificas.
Falta de Conciencia y Capacitacion.
Riesgos Legales y de Cumplimiento.

Falta de Coordinacion Interinstitucional.
Desarrollo de Esquemas de Metadatos Inadecuados.

Justificacion

La gestion de metadatos en la preservacion de archivos digitales a largo plazo es
fundamental para garantizar la identificacion, autenticidad, contexto y accesibilidad
continua de la informacion. Sin embargo, hay ciertos riesgos asociados con la gestion
de metadatos que deben ser considerados y gestionados adecuadamente

Actividades

Implementar estrategias de copia de seguridad y recuperacion para los metadatos
criticos.

Definir esquemas de metadatos claros y relevantes, evitando la inclusién de
metadatos innecesarios.

Adoptar estandares de metadatos reconocidos y aplicarlos de manera consistente
en toda la organizacion.

Documentar y gestionar cuidadosamente cualquier cambio en la estructura de
metadatos, asegurandose de que sea retro compatible cuando sea posible.
Implementar procesos de actualizaciéon regular y planificar revisiones periodicas de
los esquemas de metadatos.

Implementar controles de acceso y revisar regularmente la privacidad de los
metadatos.

Documentar exhaustivamente la estructura, significado y uso de cada metadato,
facilitando la comprension futura.

Planificar y realizar pruebas exhaustivas durante el proceso de migracion,
asegurandose de que los metadatos se mantengan intactos.

Utilizar formatos y estandares ampliamente aceptados y evitar dependencias
exclusivas de herramientas propietarias.

Impartir capacitacion regular al personal sobre la importancia de los metadatos y las
mejores practicas asociadas.

Evaluar y abordar los aspectos legales y de cumplimiento asociados con la gestién
de metadatos.
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Colaborar con otras instituciones y seguir estandares comunes para promover la
interoperabilidad.

Involucrar a expertos y seguir las mejores practicas para el disefio de esquemas
de metadatos.

Nombre de La

Almacenamiento en la Nube

Estrategia
e Seguridad y Privacidad.
e Disponibilidad del Proveedor de Nube.
e Costos y Sostenibilidad Financiera.
e Obsolescencia Tecnoldgica.
e Cumplimiento Normativo y Legal.
Riesgos o Dgpgndencia del Proyeedor.
e Pérdida de Control Directo.
e Escalabilidad Limitada.
o Desafios de Migracion.
e Cambios en Politicas del Proveedor.
e Desarrollo Tecnoldgico no Sostenible.
e Aumento de Costos Ocultos.
El almacenamiento en la nube es una opcion atractiva para la preservacion de archivos
Justificacion digitales a Iargq plazo debido a su esc_alabilidad, accesibilidad y redun_dancia. Sin
embargo, también presenta algunos riesgos que deben ser -considerados y
gestionados para garantizar laintegridad y disponibilidad continua de los archivos.
o Implementar medidas de seguridad robustas, como cifrado de extremo a extremo,
autenticacion multifactorial y controles de acceso adecuados.
e Seleccionar proveedores confiables con acuerdos de nivel de servicio (SLA) claros y
garantias de disponibilidad.
e Planificar y presupuestar adecuadamente, considerando los costos a largo plazo y
evaluando opciones de almacenamiento mas rentables.
e Monitorear cambios en la tecnologia de la nube y planificar la migracién a servicios
actualizados cuando sea necesario.
e Asegurarse de que el proveedor de servicios cumpla con las normativas y evaluar
los impactos legales antes de almacenar datos criticos.
e Evaluar la portabilidad de datos y tener planes de contingencia en caso de cambios
en la relaciéon con el proveedor.
Actividades e Entender las politicas y practicas del proveedor de la nube, y considerar acuerdos

de nivel de servicio (SLA) que ofrezcan ciertos controles y garantias.

Seleccionar servicios escalables y evaluar regularmente la capacidad de gestion de
datos a medida que crece.

Planificar cuidadosamente las estrategias de migracion y considerar la portabilidad
de datos al seleccionar proveedores.

Estar al tanto de las actualizaciones de politicas del proveedor y evaluar cémo
podrian afectar la preservacion a largo plazo.

Evaluar los requisitos de rendimiento y seleccionar servicios de almacenamiento en
la nube que cumplan con esas necesidades.

Adoptar estrategias y estandares ampliamente aceptados y considerar la
portabilidad de datos para evitar la dependencia de tecnologias especificas. Revisar
y comprender la estructura de precios del proveedor y anticipar costos ocultos.
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Nombre de La

Estrategia

Politicas de Retencion y Disposicién

L]
L]
L]
Riesgos .
L]
L]

Pérdida de Datos Criticos.

No Cumplimiento Legal y Regulatorio.
Falta de Documentacion y Transparencia.
Impacto en la Preservacién a Largo Plazo.
Falta de Flexibilidad.

Desafios en la Implementacién Técnica.
Riesgos de Privacidad.

Falta de Supervision y Revision.

Impacto en la Eficiencia Operativa.

Falta de Conciencia del Personal.
Inconsistencia entre Sistemas.

Falta de Planificacion para Contingencias.
Riesgos en Procesos de Eliminacion.

Las politicas de retencién y disposicién son fundamentales en la preservacion de
archivos digitales a largo plazo, ya que determinan cuénto tiempo se deben retener los

Justificaciéon archivos y cuando y como deben ser eliminados. Sin embargo, estas politicas

también conllevan ciertos
riesgos que deben ser considerados y gestionados adecuadamente.

Actividades

Revisar y actualizar regularmente las politicas, asegurandose de que los archivos
esenciales estén debidamente protegidos contra la eliminacioén.

Mantenerse informado sobre los requisitos legales y regulatorios y ajustar las
politicas de retencién en consecuencia.

Documentar exhaustivamente las politicas, asegurando que estén disponibles para
todo el personal y proporcionando capacitacion sobre su aplicacion.

Realizar evaluaciones periddicas de la relevancia de las politicas y ajustarlas segun
sea necesario para preservar archivos criticos.

Disefiar politicas con flexibilidad para ajustarse a cambios en la regulacion,
tecnologia y necesidades organizativas.

Realizar evaluaciones técnicas y desarrollar soluciones para garantizar la
implementacién efectiva de las politicas.

Establecer procesos de supervision y revisiones regulares para garantizar que las
politicas sean efectivas y cumplan con los objetivos organizativos.

Integrar consideraciones de privacidad en las politicas y asegurarse de que la
retencion cumpla con las leyes de privacidad aplicables.

Proporcionar capacitacion regular y comunicaciones claras sobre las politicas a todo
el personal.

Coordinar y estandarizar las politicas a través de todos los sistemas y plataformas
relevantes.

Desarrollar planes de contingencia para ajustar las politicas segun sea necesario y
para manejar cambios inesperados.

Implementar procesos de eliminacidon seguros y realizar auditorias regulares para
garantizar la conformidad con las politicas.
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Nombre de La

Estrategia

Actualizaciones Tecnolégicas Planificadas

Pérdida de Interoperabilidad.
Obsolescencia de Hardware y Software.

e Pérdida Temporal de Acceso.
¢ Problemas de Migracion de Datos.
e Costos y Recursos Elevados.
¢ Desafios de Capacitacion.
Riesgos e Impacto en la Productividad.
e Riesgos de Seguridad.
e Cambios en la Experiencia del Usuario.
o Falta de Retrocompatibilidad.
o Desafios de Integracion.
e Pérdida de Datos No Documentada.
o Falta de Evaluacion de Impacto.
Las actualizaciones tecnoldgicas planificadas pueden ser esenciales para garantizar la
Justificacion efiqiencia, §eguridad y soster.li’bilidad a Iargg plazc_) en la preservacion de 'archivos
digitales. Sin embargo, también conllevan ciertos riesgos que deben ser considerados
y gestionados cuidadosamente.
e Realizar pruebas exhaustivas para garantizar la compatibilidad y, cuando sea
posible, adoptar estandares abiertos y duraderos.
e Planificar la sustitucién proactiva de hardware y software obsoletos y evaluar la
compatibilidad antes de realizar actualizaciones.
+ Planificar actualizaciones en momentos estratégicos y comunicar claramente los
posibles tiempos de inactividad a los usuarios.
e Realizar copias de seguridad antes de las actualizaciones, realizar pruebas de
migracion y tener planes de contingencia en caso de problemas.
e Planificar y presupuestar adecuadamente, considerando los costos directos e
indirectos asociados con las actualizaciones.
e Proporcionar programas de capacitacion efectivos y recursos educativos para el
personal afectado por las actualizaciones.
- ¢ Planificar las actualizaciones en momentos estratégicos y comunicar de manera
Actividades

efectiva los posibles impactos a los usuarios.

Realizar auditorias de seguridad antes y después de las actualizaciones, y aplicar
parches de seguridad de manera oportuna.

Proporcionar capacitacion y recursos para ayudar al personal a adaptarse a los
cambios en la experiencia del usuario.

Evaluar cuidadosamente la retrocompatibilidad y, cuando sea posible, implementar
soluciones que minimicen el impacto.

Realizar pruebas exhaustivas de integracién y coordinar con proveedores y
desarrolladores para abordar posibles problemas.

Realizar auditorias post-actualizacion y verificar la integridad de los datos para
garantizar que no se haya producido pérdida no documentada.

Realizar evaluaciones de impacto detalladas antes de las actualizaciones y ajustar
los planes segln sea necesario.
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Nombre de La
Estrategia

Respaldos Geogréaficamente Distribuidos

e Sincronizacion y Coherencia.

e Costos de Ancho de Banda.

e Complejidad de la Gestion.

e Seguridad y Cumplimiento Normativo.

¢ Riesgos Geopoliticos y Desastres Naturales.
e Problemas de Latencia.

Riesgos Desafios en la Escalabilidad.
o Dependencia de Proveedores de Servicios en la Nube.
o [Falta de Coordinacién entre Ubicaciones.
e Requerimientos de Cumplimiento de Tiempo.
o Desafios en la Recuperacion ante Desastres.
¢ Inconsistencia de Versiones.
e Costos Ocultos.
La implementacién de respaldos geograficamente distribuidos es una estrategia valiosa
Justificacion para la preservacion de archivos digitales a largo plazo, ya que proporciona redundancia

y proteccion contra posibles pérdidas de datos. Sin embargo, también conlleva algunos

riesgos que deben ser considerados y gestionados cuidadosamente.

o Utilizar tecnologias de replicacién eficientes y protocolos de sincronizacién robustos,
y realizar pruebas regulares de coherencia.

e Optimizar la eficiencia de la transferencia de datos y utilizar servicios de red con
tarifas predecibles o acuerdos de nivel de servicio (SLA).

e Implementar herramientas de gestion centralizada y procedimientos operativos
claros, y capacitar al personal adecuadamente.

e Aplicar fuertes medidas de seguridad, cifrado de datos durante la transferencia y
almacenamiento, y evaluar la conformidad con regulaciones.

o Distribuir respaldos en ubicaciones geogréaficas con bajos riesgos sismicos,
climéticos y politicos, y tener planes de contingencia para recuperacion rapida.

e Optimizar la arquitectura de red y considerar el uso de servicios de aceleraciéon para
minimizar la latencia.

e Seleccionar soluciones escalables y revisar regularmente la capacidad para
adaptarse al crecimiento de datos.

Actividades e Evaluar cuidadosamente la reputacién y solidez del proveedor, y tener planes de
contingencia en caso de interrupciones del servicio.

o Establecer procedimientos y protocolos de comunicacion claros entre las
ubicaciones y realizar auditorias periodicas para garantizar la coherencia.

e Las restricciones de tiempo para cumplir con acuerdos de nivel de servicio 0
requisitos legales pueden generar presion en la implementacion de respaldos
geograficamente distribuidos.

o Planificar y ejecutar respaldos segun las ventanas de tiempo establecidas, y ajustar
los procesos para cumplir con los plazos.

e La recuperacién ante desastres desde ubicaciones geograficas distribuidas puede
ser mas compleja y llevar mas tiempo.

o Desarrollar planes de recuperacién ante desastres sélidos y realizar simulacros para
garantizar la eficacia del proceso.

¢ Implementar sistemas de control de versiones y asegurar una sincronizacién
adecuada durante las actualizaciones.
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Nombre de La Preservacion de Contexto

Estrategia

Pérdida de Metadatos Esenciales.

Cambios en la Tecnologia y Estandares.

Falta de Documentacion Adecuada.

Cambios en la Organizacion y Estructura de Datos.

Obsolescencia Tecnoldgica.

Falta de Contextualizacién Cultural.

Riesgos Desafios en la Preservacion de Multimedia.

Falta de Interoperabilidad.

Falta de Enfoque en la Seméntica.

Riesgos de Seguridad y Acceso No Autorizado.

Pérdida de Vinculos y Relaciones.

Falta de Contexto Temporal.

Cambios en las Politicas de Organizacion.

La preservacién del contexto es un aspecto crucial en la preservacién de archivos

digitales a largo plazo, ya que garantiza que la informacién se pueda comprender y

Justificaciéon utilizar de manera significativa en el futuro. Sin embargo, también presenta ciertos

riesgos que deben ser considerados y gestionados para mantener la integridad y utilidad

de los archivos digitales a lo largo del tiempo.

¢ Implementar practicas sélidas de gestion de metadatos, realizar copias de seguridad
regulares y utilizar formatos de archivo que admitan metadatos integrados.

e Adoptar formatos y estandares abiertos y documentar detalladamente los procesos
de migracion para garantizar la preservacion del contexto.

e Mantener documentacion detallada sobre la estructura, contenido y contexto de los
archivos, y actualizarla regularmente.

o Implementar politicas de gestion de cambios y documentar los cambios significativos
en la organizacion y estructura de datos.

e Monitorear la obsolescencia tecnoldgica y planificar estrategias de migracion a
tecnologias mas actuales y sostenibles.

¢ Incluir informacién cultural relevante, como préacticas y normas contemporaneas, en
la documentacion de los archivos.

e Utilizar formatos abiertos y ampliamente aceptados para archivos multimedia, y
planificar migraciones segun sea necesario.

o Utilizar estandares abiertos y asegurarse de que los sistemas sean compatibles con
la interoperabilidad.

e Implementar estrategias semanticas para estructurar y organizar datos de manera
que se preserve el significado a lo largo del tiempo.

e La pérdida de vinculos y relaciones entre archivos puede hacer que sea dificil
comprender la conexion y dependencia entre ellos.

e Documentar las relaciones y dependencias entre archivos y utilizar sistemas de
gestion de datos que preserven esta informacion.

e Incluir informacién de marcas de tiempo y documentar el contexto temporal en la
metadata de los archivos.

e« Mantenerse actualizado sobre los cambios en las politicas y ajustar las practicas de
preservacion en consecuencia.

Actividades
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Nombre de La o T
: Capacitacion y Concientizacion

Estrategia

Capacitacion Insuficiente.

Cambios en el Personal.

Falta de Actualizacion Continua.

Complejidad Técnica.

Desconocimiento de Politicas Internas.

Desconocimiento de Riesgos de Seguridad.

Riesgos

e Desarrollar programas de capacitaciéon completos y periddicos para el personal en
todos los niveles, con actualizaciones regulares.

o Documentar procesos y politicas de manera exhaustiva y facilitar la transferencia de
conocimiento entre personal saliente y entrante.

o Establecer programas de formacion continua para mantener al personal actualizado
sobre las mejores précticas y las Ultimas tecnologias.

e Proporcionar capacitacion técnica adaptada al nivel de comprension del personal y

Actividades utilizar herramientas intuitivas.

e Garantizar una comunicacion clara y documentacion accesible de las politicas
internas, y proporcionar capacitacion especifica al respecto.

e Fomentar la colaboracion entre departamentos, establecer equipos
interdisciplinarios y compartir conocimientos entre areas.

e Proporcionar capacitacion sobre la seguridad de la informaciony la importancia de
proteger archivos contra amenazas

o cibernéticas.

NS 0 L Seguridad de la Informacién

Estrategia

Amenazas Cibernéticas.

Acceso No Autorizado.
Vulnerabilidades de Software.

Falta de Cifrado.

Falta de Auditoria y Monitoreo.

Falta de Respaldo Seguro.

Gestién Inadecuada de Contrasefias.
Ataques de Ingenieria Social.

Falta de Planificacién de Recuperacion ante Desastres.
Falta de Conciencia del Personal.
Desafios en la Nube.

Falta de Evaluacion de Riesgos.
Dependencia de Tecnologias Obsoletas.

Riesgos
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Actividades

e Implementar medidas de seguridad robustas, como firewalls, software antivirus y
soluciones de respaldo cifradas.

¢ Implementar sistemas de gestion de acceso, autenticacién multifactor y monitoreo
constante de actividad inusual.

¢ Mantener el software actualizado con parches de seguridad, realizar evaluaciones
de vulnerabilidades y seguir las mejores préacticas de seguridad del software.

e Implementar cifrado de extremo a extremo tanto en trdnsito como en reposo, Yy
utilizar protocolos de cifrados seguros.

o Establecer registros de auditoria, implementar herramientas de monitoreo y realizar
auditorias regulares de seguridad.

e Utilizar métodos de respaldo cifrados y almacenar copias de seguridad en
ubicaciones seguras y controladas.

e Implementar politicas de contrasefias soélidas, educar a los usuarios sobre las
mejores practicas y considerar el uso de autenticacion multifactor.

e« Conducir programas de concientizacién sobre seguridad, implementar filtros de
correo electronico y establecer politicas de verificacion de identidad.

e Desarrollar y probar regularmente planes de recuperacion ante desastres,
incluyendo la recuperacion de archivos preservados.

o Proporcionar formacién regular sobre seguridad, incluyendo la identificacion de
amenazas y practicas seguras.

e Seleccionar proveedores de servicios en la nube confiables, cifrar datos
almacenados y utilizar autenticacion segura.

e Realizar evaluaciones de riesgos periodicas y ajustar estrategias de seguridad
segln sea necesario.

e Actualizar tecnologias y sistemas de manera regular, migrando de solucién obsoletas
a aquellas més seguras y respaldadas.

Nombre de La

Gestion Activa de Obsolescencia

Estrategia

e Obsolescencia de Formatos de Archivos.

¢ Obsolescencia de Hardware y Sistemas Operativos.
e Cambios en Estandares y Protocolos.

e Obsolescencia de Software de Gestion de Archivos.
o Desaparicion de Hardware Especifico.

o Falta de Documentacion de Formatos y Estructuras.

Riesgos Dependencia de Tecnologias Propietarias.
o Falta de Planificacion a Largo Plazo.
e Desarrollo y Adopcion Rapida de Nuevas Tecnologias.
o Falta de Preservacion de Metadatos.
e Costos de Migracion y Actualizacion.
e Riesgos Legales y Regulatorios.
¢ Incompatibilidad de Software y Plataformas.
La gestion activa de obsolescencia es crucial en la preservacién de archivos digitales a
Justificacion largo plgzo, ya que las tecnologl’_a’s, formatos y estandares pueden volverse 9bs_oletos
con el tiempo. La falta de atencion a este aspecto puede resultar en la pérdida de
acceso y comprension de los archivos.
o ¢ Monitorear la evolucién de formatos de archivos, migrar a formatos abiertos y realizar
Actividades

conversiones cuando sea necesario.
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e Planificar la migracion a hardware y sistemas operativos compatibles y realizar
actualizaciones regulares.

¢ Mantenerse actualizado sobre los cambios en estandares, adoptar estandares
abiertos y planificar migraciones cuando sea necesario.

e Actualizar y migrar a versiones mas recientes del software, o buscar alternativas si
el software actual esta en riesgo de volverse obsoleto.

e Considerar la emulacion de hardware o migrar a formatos y plataformas mas
universales.

o Favorecer soluciones basadas en estandares abiertos y documentar
cuidadosamente las tecnologias propietarias utilizadas.

o Desarrollar y mantener un plan de gestion de obsolescencia que incluya evaluaciones
periddicas y acciones de migracién planificadas.

o Estar al tanto de las tendencias tecnolégicas y planificar para la migracién cuando
sea necesario sin esperar a que la tecnologia actual se vuelva obsoleta.

e Incorporar presupuestos para migracion y actualizacion en la planificacién a largo
plazo y priorizar las migraciones criticas.

e Incluir metadatos relevantes en los archivos y mantener la integridad de los
metadatos durante las migraciones.

e Estar al tanto de los cambios legales y regulatorios, y ajustar las estrategias de
preservacion en consecuencia.

e Implementar soluciones de emulacién, virtualizaciéon o migracion de formatos para
superar incompatibilidades.

Nombrelaelba Evaluaciéon Continua

Estrategia

e Falta de Recursos para Evaluacion Continua.

e Desconexién con Cambios Tecnoldgicos.

e Falta de Indicadores de Desempefio Claros.

e Cambios en Requisitos de Cumplimiento.

Falta de Actualizacion de Politicas y Procedimientos.

Desconexién con Necesidades del Usuario.

Pérdida de Conocimiento Institucional.

Falta de Integracion con Cambios Organizacionales.

Falta de Monitoreo Proactivo.

Resistencia al Cambio.

e Falta de Estandarizacion y Consistencia.

e Desconexién con Mejores Practicas de la Industria.

o Falta de Flexibilidad en Estrategias.

La evaluacién continua es fundamental en la preservacion de archivos digitales a largo

plazo para garantizar la eficacia de las estrategias y procesos implementados. Sin

Justificaciéon embargo, existen riesgos asociados con la evaluacibn continua que deben ser

considerados y gestionados

adecuadamente para asegurar la integridad y accesibilidad sostenibles de los archivos.

e Asignar recursos adecuados y priorizar la evaluacion continua como parte integral
del programa de preservacion.

¢ Mantenerse al tanto de las tendencias tecnoldgicas, participar en comunidades
relevantes y ajustar estrategias en consecuencia.

o Definir y establecer indicadores de desempefio clave (KPI) para evaluar la

Riesgos

Actividades
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efectividad de las iniciativas de preservacion.

Mantenerse informado sobre cambios normativos y ajustar las estrategias para
cumplir con los nuevos requisitos.

Revisar y actualizar regularmente politicas y procedimientos de preservacion para
reflejar cambios en la tecnologia y mejores précticas.

Obtener retroalimentacion continua de los usuarios y ajustar las estrategias de
preservacion segun sus necesidades.

Documentar procesos Yy conocimientos criticos, facilitar la transferencia de
conocimiento y proporcionar capacitacion regular.

Integrar la preservacion digital en la cultura y objetivos organizativos, ajustando las
estrategias segun sea necesario.

Implementar sistemas de monitoreo continuo y realizar revisiones periddicas para
identificar posibles problemas.

Involucrar a las partes interesadas, comunicar claramente los beneficios y facilitar la
transicidn con capacitacién adecuada.

Establecer estdndares claros para la evaluacién y garantizar la consistencia en la
aplicacion de las practicas.

Participar en comunidades profesionales, conferencias y mantenerse actualizado
sobre las mejores practicas.

Disefiar estrategias que sean adaptables a los cambios

Nombre de La

Estrategia

Documentacion Exhaustiva

Riesgos

Complejidad y Sobrecarga de Informacion.

Falta de Mantenimiento de la Documentacion.

Falta de Estandares de Documentacion.
Documentacion Redundante.

Falta de Acceso a la Documentacion.

Documentacion Insuficiente de Metadatos.

Falta de Sincronizacién con Cambios.

Falta de Documentacion de Decisiones.

Complejidad en la Transferencia de Conocimiento.
Falta de Documentacion de Pruebas y Validacion.
Documentacion Excesivamente Técnica.
Dependencia de Documentacion Individual.

Falta de Documentacion de Riesgos y Contingencias.
Desalineacion con Estandares de la Industria.

Falta de Documentacion de Cambios en Metodologias.
Desconexion con Politicas de Retencion.

Justificacion

La documentacion exhaustiva es esencial en la preservacion de archivos digitales a
largo plazo para garantizar la comprension y la gestién efectiva de los activos digitales.
Sin embargo, también existen riesgos asociados con la documentaciéon exhaustiva que
deben ser considerados

y gestionados adecuadamente.

Actividades

Priorizar la documentacion de aspectos criticos, utilizar una estructura organizada y
facilitar la busqueda eficiente de informacién.

Establecer procesos de revision y actualizacién periddica de la documentacion para
garantizar su precisién y pertinencia.
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Establecer estandares claros para la documentacion, incluyendo formatos,
terminologia y estructura.

Evitar la duplicaciéon de informacién y consolidar la documentaciéon cuando sea
posible para evitar redundancias.

Implementar sistemas de gestion de documentos accesibles y garantizar que la
documentacion sea facilmente disponible para quienes la necesitan.

Incluir metadatos relevantes en la documentacion para proporcionar contexto y
detalles adicionales sobre los archivos.

Implementar procesos para actualizar la documentacion cada vez que se realicen
cambios significativos en los archivos o en la infraestructura de preservacion.
Registrar las decisiones clave, los cambios de estrategia y las justificaciones para
futura referencia.

Proporcionar orientacion y capacitacion efectiva sobre la documentaciéon para
garantizar la comprensién y aplicacion adecuadas.

Documentar los procedimientos de prueba, los resultados y cualquier accion
correctiva tomada durante el proceso de preservacion.

Adaptar la documentacion para que sea comprensible para una audiencia mas
amplia, proporcionando explicaciones claras y ejemplos cuando sea necesario.
Fomentar la colaboracion en la documentacién y asegurarse de que multiples
personas estén familiarizadas con la informacion clave.

Documentar riesgos potenciales y estrategias de contingencia para mitigarlos.
Alinear la documentacion con estandares reconocidos de la industria para garantizar
la conformidad y compatibilidad.

Documentar cualquier cambio en las metodologias y proporcionar una justificacion
clara para dichos cambios.

Asegurar que la documentacion refleje con precision y esté alineada con las
politicas de retencién establecidas.

7. POLITICA DE PRESERVACION DIGITAL

La Procuraduria General de la Nacion -PGN, dentro de su contexto legal e institucional y en el cumplimiento de
los estandares normativos vigentes expedidos por los diferentes organismos competentes del Estado, asi como
a las recomendaciones otorgadas por las instituciones técnicas pertinentes y siempre teniendo en cuenta los
criterios: legales, financieros, de negocio, técnicos y de valoracién de los documentos digitales, se propone que
la Oficina de Tecnologia, Innovacién y Transformacién Digital adopte las directrices y pautas para la gestion de
TI, contemplando los siguientes temas: Innovacion, Gobierno Digital, Seguridad y Privacidad de la informacion,
Ciberseguridad, Plan de Recuperacién ante Desastres, Gestion de Informacion, Adquisicion, Desarrollo e
Implementacién de Sistemas de Informacién acorde a las siguientes directrices legales.

Directrices Legales:

e En cuanto a la Gestion de Documentos Electrénicos Generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el
articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

¢ Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.
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Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y operacion de

los servicios ciudadanos digitales.

La organizacion no tiene una politica escrita de preservacion digital.

La organizacion tiene una politica de preservacion digital en desarrollo, pero adn no ha
1 sido aprobada o emitida.
* La organizacién ha emitido una politica de preservacién digital y se ha difundido
2 ampliamente entre las partes interesadas.
La organizacidon realiza anualmente una autoevaluacion e informa sobre el
3 cumplimiento de la politica de conservacion digital a su érgano rector.

La organizacion organiza una revisién periddica por pares o una auditoria externa de
la politica de conservacién digital y revisa la politica
segun corresponda

8. DEFINICION DE PLAN DE ACCION

Definicién de Acciones y Estrategias y Definicion de Recursos y Cronograma de Ejecucién

ESTRATEGIA

Gestion de
Metadatos

ACCIONES PLAZOS DE EJECUCION
Desarrollar y mantener metadatos
completos y precisos que describan

la informacion digital. 2026

Asegurar que los metadatos sean
parte integral de la estrategia de
preservacion y se actualicen a
medida que cambian los
documentos.

Formatos de
Archivo Abiertos

Priorizar el uso de formatos de
archivo abiertos y estandares
ampliamente aceptados.

Evitar depender exclusivamente de
formatos propietarios que puedan
volverse obsoletos con el tiempo.

Estrategias de

Planificar y ejecutar estrategias de
migracion de formatos de archivo

Migracién seglin sea necesario.
e Asegurar que los documentos se
., puedan migrar a nuevos formatos
Gezifom ol sin pérdida de informacion
Metadatos P '

a una sola base de datos.

Desarrollo de Interfases que Migren ‘
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ESTRATEGIA ACCIONES \ PLAZOS DE EJECUCION

e Implementar practicas solidas de
gestion de  metadatos para
acompafiar a los documentos
electrénicos.

e Asegurar que los metadatos sean
preservados junto con los
documentos para mantener la
informacion contextual.

e Considerar soluciones de
almacenamiento en la nube para
garantizar la  redundancia y
accesibilidad desde cualquier
ubicacion.

e Evaluar proveedores de servicios en
la nube que cumplan con los
estandares de  seguridad vy
retencion.

Almacenamiento
en la Nube

o Establecer politicas de retencién y
disposicion que abarquen todo el

Politicas de ciclo de vida de los documentos 2026

Retencién y digitales.

Disposicion e Definir claramente los plazos de

retencién y las condiciones para la

disposicidn de documentos.

e Planificar actualizaciones
tecnolégicas y migraciones de
Actualizaciones formatos de archivo de manera
Tecnoldgicas programada.
Planificadas e Evitar la obsolescencia tecnoldgica
anticipando cambios en el software
y hardware.

e Implementar respaldos
geogréficamente distribuidos para
mitigar el riesgo de pérdida de datos
debido a desastres naturales o
eventos catastréficos en una region
especifica.

Respaldos
Geograficamente
Distribuidos

e Documentar y preservar el contexto
y las relaciones entre los

Rreservacion de documentos digitales.

Contexto

e Asegurar que los documentos
puedan entenderse y utilizarse en el
futuro incluso si el entorno

Capacitacién y tecnol6gico cambia

Concientizacion | ¢ Impartir programas de capacitacion
para el personal sobre las mejores
préacticas de preservacion digital.

e Aumentar la conciencia sobre la
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ESTRATEGIA ACCIONES \ PLAZOS DE EJECUCION
importancia de seguir politicas y
procedimientos de preservacion.

¢ Implementar medidas robustas de
seguridad para proteger los
documentos digitales contra

Seguridad de la amenazas de pérdida, alteracion o
Informacién acceso no autorizado.
e Controlar el acceso y monitorear
continuamente posibles

vulnerabilidades.

e Desarrollar estrategias para abordar
la obsolescencia tecnoldgica,
Gestidn Activa incluida la actualizacion de formatos
de y la migracion de datos.
Obsolescencia | e Monitorear cambios en la tecnologia
y ajustar las estrategias en
consecuencia.

¢ Implementar procesos de
evaluacion continua para asegurar
i ue las estrategias de preservacion 202
Evaluacion g g P 0

sigan siendo efectivas.

e Realizar auditorias periodicas y
ajustar las estrategias segun sea
necesario.

Continua

¢ Documentar todas las estrategias
de preservacion digital
Documentacion | implementadas.
Exhaustiva e Mantener registros detallados de
politicas, procedimientos,
actualizaciones y auditorias.

9. GLOSARIO

= Accesibilidad: la disponibilidad y usabilidad de la informacién, en el sentido de la capacidad o facilidad
futura de la informacion de poder ser reproducida y por tanto usada.

= Archivamiento digital: conjunto de acciones encaminadas a identificar, capturar, clasificar, preservar,
recuperar, visualizar, y dar acceso a los documentos con propésitos informativos o histéricos, durante el
tiempo requerido para cumplir las obligaciones legales.

= Autenticidad: que pueda demostrarse que el documento es lo que afirma ser, que ha sido creado o
enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o enviado en el
momento que se afirma. Para garantizar la autenticidad de los documentos, las entidades deben implantar y
documentar politicas y procedimientos para el control de la creacion, recepcion, transmision, mantenimiento
y disposicion de los documentos, de manera que se asegure que los creadores de estos estén autorizados
e identificados y que los documentos estén protegidos frente a cualquier adicién, supresion, modificacion,
utilizacion u ocultacién no autorizadas.
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Certificacion: proceso de evaluacion del grado en que un programa de preservacidon cumple con un
conjunto de normas o practicas minimas previamente acordadas.

Cifrado - encriptacién: codificacion de los datos segin un cédigo secreto de tal forma que sélo los
usuarios autorizados puedan restablecer su forma original para consultarlo.

Compresion: la reduccién del tamafio del fichero de la imagen para su proceso, almacenamiento y
transmision. La compresion puede ser con pérdida o sin pérdida.

Conservacion digital: acciones tomadas para anticipar, prevenir, detener o retardar el deterioro del
soporte de obras digitales con objeto de tenerlas permanentemente en condiciones de usabilidad, asi como
la estabilizacién tecnolégica, la reconversiébn a nuevos soportes, sistemas y formatos digitales para
garantizar la trascendencia de los contenidos.

Conservacion documental: conjunto de medidas de conservacion preventiva y conservacion.
Restauracién adoptada para asegurar la integridad fisica y funcional de los documentos analogos del
archivo.

Conversién: conversion del documento a través de un procedimiento informatico que realice el cambio de
formato del documento electronico, garantizando las condiciones establecidas en la fase de planificacion.
Todo proceso de conversién deberia ser reversible, es decir, que se pueda conservar el documento original
hasta el final del proceso de forma que pueda revertirse el proceso en caso de que ocurra algin error.
Como respaldo, podrian utilizarse archivos temporales que minimicen el riesgo de pérdida de informacion.
Documento digitalizado: Consiste en una representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se puede considerar como
una forma de produccién de documentos electrénicos.

Documento nativo digital: Los documentos que han sido producidos desde un principio en medios
electrénicos y que permanecen en estos durante su ciclo vital.

Documento Electrénico: Es la informacion generada, enviada, recibida, almacenada y comunicada por
medios electrdnicos, opticos o similares.

Documento Electronico de Archivo: Registro de informaciéon generada, recibida almacenada y
comunicada por medios electrénicos, que permanece almacenada electronicamente durante todo su ciclo
de vida, producida por una persona o Entidad debido a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal o valor cientifico, histérico, técnico o cultural y que debe ser tratada conforme a
los principios y procesos archivisticos.

Documento nativo electréonico: cuando han sido elaborados desde un principio en medios electrénicos y
permanecen en estos durante toda su vida o documentos electronicos digitalizados, cuando se toman
documentos en soportes tradicionales (como el papel) y se convierten 0 escanean para su utilizaciéon en
medios electronicos.

Firma digital: valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este
valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion.

Formato de archivo: codificacién de un tipo de archivo que se puede obtener o interpretar de manera
consistente, significativa y esperada, a través de la intervencion de un software o hardware particular que
ha sido disefiado para manipular ese formato.

Funcién Hash: Algoritmo matematico usado para convertir algunos tipos de datos en un ndmero entero
relativamente pequefio.

Gestidn del riesgo: El proceso de gestion del riesgo implica la aplicacion sistematica de las politicas, los
procesos y las practicas de gestion a las actividades de comunicacién, consulta, establecimiento del
contexto y de identificacion, andlisis, evaluacion, tratamiento, monitoreo y revision del riesgo.

Hardware: Conjunto de los componentes que conforman la parte material (fisica) de una computadora. A
diferencia del software que refiere a los componentes logicos (intangibles).

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la exactitud y
totalidad de la informacién y los métodos de procesamiento asociados a la misma. Hace referencia al
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caracter completo e inalterado del documento electrénico. Es necesario que un documento esté protegido
contra modificaciones no autorizadas.

Integridad de Objetos Digitales: Estado de los objetos que se encuentran completos y que no han sufrido
corrupcion o alteracion alguna no autorizada ni documentada.

Identidad de objetos digitales: caracteristica que permite distinguir un objeto digital del resto, incluidas
otras versiones o copias del mismo contenido.

Metadatos: datos relativos a otros datos, por lo general estructurados y codificados para su procesamiento
e interrogacién por computadora.

Metadatos de preservacion: metadatos destinados a ayudar a la gestion de la preservacién de materiales
digitales documentando su identidad, caracteristicas técnicas, medios de acceso, responsabilidad, historia,
contexto y objetivos de preservacion.

Migracion: accion de trasladar documentos de archivo de un sistema a otro, manteniendo la autenticidad,
la integridad, la fiabilidad y la disponibilidad de estos.

Migracion de medios: acto de transferir un documento de un medio a otro, en particular con respecto a la
gestion de la obsolescencia de los medios.

Normas — Estandares: Especificaciones o practicas convenidas para alcanzar determinados objetivos.
Algunas son preparadas, convenidas, aprobadas y publicadas por organismos oficiales de normalizacion y
otras llegan a ser estdndares de facto al ser adoptadas y utilizadas corrientemente por los usuarios.
Algunas normas, como, por ejemplo, gran parte de los formatos de fichero, son creadas y patentadas por
sus propietarios intelectuales que pueden, o no, hacer publicas sus especificaciones.

Patrimonio Digital: Conjunto de materiales digitales que poseen el suficiente valor para ser conservados
para que se puedan consultar y utilizar en el futuro.

Preservacién Digital: Es el conjunto de principios, politicas, estrategias y acciones especificas que tienen
como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el acceso de la
informacion de los documentos digitales y proteger el contenido intelectual de los mismos por el tiempo que
se considere necesario.

Preservacién a largo plazo: conjunto de acciones y estandares aplicados a los documentos durante su
gestion para garantizar su preservacién en el tiempo, independientemente de su medio y forma de registro
o almacenamiento. La preservacién a largo plazo aplica al documento electrénico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

Programa de preservacién: conjunto de disposiciones (y de los responsables de tomarlas) destinadas a
garantizar la accesibilidad permanente a los materiales digitales.

Proteccion de datos: operaciones destinadas a resguardar los digitos binarios que constituyen los objetos
digitales de pérdidas o de modificaciones no autorizadas.

Sistema Integrado de Conservacidn: Es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo total, acorde
con la politica de gestién documental y preservacion digital y demas sistemas organizacionales tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacién, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su produccion y/o
recepcion, durante su gestion, hasta su disposicién final, es decir, en cualquier etapa de su ciclo vital.
Software: Conjunto de los programas de computo, procedimientos, reglas, documentacién y datos
asociados, que conforman parte de las operaciones de un sistema de computacion.

XML - Extensible Markup Language - Lenguaje Extensible de Marcado: Version simplificada del
lenguaje SGML, que se espera que se convierta en una norma ampliamente utilizada para describir
estructuras estandar de documentos, de modo que puedan ser comprendidas por la mayoria de los
sistemas informaticos.
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